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NOMBRE DEL REGLAMENTO

NORMAS SOBRE EL USO Y CONTROL DE LAS COMPUTADORAS Y SUS

PROGRAMAS

PROPOSITO Y OBJETIVO

La tecnologia de la informatica y las comunicaciones es hoy dia parte esencial de toda

organizacion moderna que ofrece servicios. Las computadoras se han convertido en

un requisite indispensable coma instrumento de trabajo, poniendo a nuestro alcance

numerosas fuentes de adquisicion y distribucion de informacion.

La Autoridad de Carreteras y Transportacion (ACT) ha ampliado de manera

significativa los sistemas computadorizados en su estructura organizativa con el

proposito de agilizar el desempeno de las tareas de su personal e impartir mayor

confiabilidad a los datos que recopila y ofrece la Agenda, iogrando con ello cambios

significativos en la calidad y efectividad del trabajo.

Este Reglamento se produce con el fin de:

A. Establecer las normas que regiran la utilizacion adecuada de las

computadoras, los periferates y IDS programas.

B. Promulgar tas normas para la adquisicion del equipo y sus periferales, ademas

de las aplicaciones comerciales.

C. Consignar las medidas de control para la proteccion del equipo, periferales y

las aplicaciones internamente desarrolladas, ademas de las preprogramadas.

D. Expedir las normas para controlar el acceso a los programas y documentos.

E. Determinar los mecanismos adecuados para el almacenamiento, proteccion y

rotulacion de documentos tales como:

1. archives de informacion

2. archives de informacion confidencial e informes relacionados
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3. archives de informacion en casos de desastre

4. discos flexibles de informacion

F. Establecer una poiitica que garantice el buen uso, manejo, administracion de

los recursos de Internet, asi como la mensajeria electronica, para que

constituya un instrumento suplementario que permita al personal enviar o

buscar informacion de una manera mas eficiente. La misma proveera:

1. El metodo para intercambiar informacion dentro de la Agenda, entre agendas,

el gobierno y publico en general.

2. Fuentes de informadon que ayuden a alcanzar los objetivos y metas de la

Auto rid ad.

3. Fuente de comunicaciones de una manera menos costosa para la Autoridad.

4. Controles en la utilizacion del Internet y del sistema de mensajeria electronica

de acuerdo a los estandares y las normas que protejan la integridad de los

datos, su seguridad y transferencia a traves de los sistemas de computadora.

La reglamentacion administrativa aqui promulgada regira a todos los usuarios de los

sistemas de informacion y los programas de la Autoridad de Carreteras y

Transportacion (ACT).

BASE LEGAL

Este Reglamento se adopta en virtud de las siguientes leyes, planes y/o

reglamentos:

A. Ley Num. 74 del 23 de junio de 1965, segun enmendada, conocida como la

Ley de la Autoridad de Carreteras y Transportacion de Puerto Rico.

B. Ley Num. 75 del 25 de julio de 201 9, segun enmendada, conocida como la Ley

de la Puerto Rico "Innovation and Technology Service {PRiTS}".

C. Ley Num. 151 del 22 de junio de 2004, segun enmendada, conocida como la

Ley de Gobierno Electronico.
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D. Ley Num. 170 del 12 de agosto de 1988, segun enmendada, conocida como

la Ley de Procedimiento Administrative del Estado Libre Asociado de Puerto

Rico.

E. Ley Num. 55 del 9 de marzo de 2012, segun enmendada, conocida como la

Ley de Derechos Morales de Autor de Puerto Rico.

F. Ley aprobada por el Congreso de Estados Unidos conocida como Ley sobre

Derechos de Autor, (1<Copyright Act of W6"), del 19 de octubre de 1976.

G. Carta Circular NQm. 2021-007 del 6 de diciembre de 2021, titulada

Establecimiento de la Politica para la Seguridad Cibernetica.

IV. DEFINICIONES

Para efectos de este Reglamento, las palabras, frases o terminos utillzados en el

genero masculine incluiran el femenino y viceversa. De igual manera, el lenguaje

expresado en singular incluira el plural y viceversa.

Los terminos que se definen en este articulo, se expresan de acuerdo y en el

contexto de las disposiciones estgblecidas en este documento. Las mismas tendran

el efecto de predsar, ampliar, aclarar o delimitar expresiones vertidas en el

Reglamento de manera que su interpretacion se circunscriba al ambito descrito.

A. Ambiente - Sistema operativo mediante el cual se ejecutan determinados

programas en la computadora.

B. Antivirus - Programa que se utiliza para evitar que un virus haga dano a la

computadora, aplicaciones o informacion dentro de la computadora.

C. Aplicacion - Conjunto de instrucciones o programa que permite procesar

datos a traves de funciones de calculo, movimiento de un lado a otro en

memoria, comparaciones y otros, con el proposito de obtener unos resultados

esperados. Estas son desarrolladas por los anaiistas de sistemas o adquiridas
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comercialmente preprogramadas y se utilizan para cumplir con los propositos

establecidos en este Reglamento.

D. Archive - Documento que contiene informacion guardada en un formato en

especifico. Puede ser una informacion de texto, hojas de calculos, graficas,

imagenes, fotografia, bases de datos o cualquier conjunto de datos.

E. Autoridad - Autoridad de Carreteras y Transportacion, o Agencia.

F. Autoridad Nominadora - Director Ejecutivo de la Autoridad.

G. "Chaf - Programa de mensajeria interactiva. Comunicacion entre dos

usuarios a traves de la computadora en tiempo real.

H. Clave, Contrasena o "Password" - Clave de acceso, particular e

intransferible de cada usuario para poder interactuar y acceder informacion en

el media computadorizado.

I. Clave de Identificacion "Usemame" - Clave del usuario o nombre para tener

acceso a un sistema computadorizado.

J. Comunicaciones - Tipo de conexion de una computadora, la cual permite

mantener contacto con otra computadora, aplicacion, servidor o entre

usuanos.

K. Copias llegitimas " Se refiere a cuando se realiza un duplicado identico de

las aplicaciones comerciales o de las desarrolladas intemamente sin la debida

autorizacion del dueno o responsable del mismo.

L. Correo Electronico- Tramite de mensajes a traves de una red de

computadoras.

M. Cuenta de Correo Electronico - Herramienta de trabajo y privilegio otorgado

a un empleado para que pueda enviar cartas, memos e informes relacionados

con su trabajo en y fuera de la Agenda, a traves de la red. correo electronico.

N. Custodio de la Base de Datos - Persona responsable de la informacion que

se encuentra en una base de datos.
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0. Data/Datos - Distintas piezas de una informacion. Usualmente la

acumulamos en unos programas para poder utiiizarla.

P. "Derecho de Autor" - Ley aprobada par el Congreso de Estados Unidos

conocida coma Ley sobre Derechos de Autor, ("Copyright Act of 1976"), del 19

de octubre de 1976. La misma dispone entre otras cosas, el crimen por copiar,

vender o distribuir programas sin la debida autorizacion del autor.

Q. Documentacion - Consiste de la lista de codigos (lenguaje) y la prueba del

programs, conjuntamente en la totalidad de los dates de la aplicacion que se

necesitan para entender to que ejecuta la misma. Consistira en diagramas de

flujo, manual de programas, instrucciones, etcetera.

R. DROP - Caja que contiene el cableado y configuracion necesaria para que

una computadora pueda ser participe de la red.

S. Equipo - Se refiere a la computadora y todos sus componentes fisicos o

periferales, como, por ejemplo: el monitor o pantalla, el teclado, la impresora,

la unidad de disco, etcetera.

T. Estacion de Trabajo - Se refiere al area en donde el usuario tiene la

computadora, impresora y todos los perifericos para su usa oficial.

U. Grupos de Noticias ("Newsgroups"} - Discusion en grupo de diferentes

noticias de interes. Para ver o enviar mensajes acerca de la noticia hay que

instalar un programa en la computadora que Ie conecta a los servidores de

noticia.

V. Informacion Confidencial - Informacion que esta protegida por las leyes del

Estado Libre Asociado de Puerto Rico.

W. Internet - Red de comunicaciones global que conecta a millones de

computadoras.

X. Intranet- Red interns de una organizacion disenada y desarrollada siguiendo

los protocolos propios de Internet.
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Y. Licencia - Permiso de usa de las aplicaciones comerciales preprogramadas,

La licencia sera adquirida, registrada y controlada por el funcionario a cargo

de la Oficina de Tecnologias. Sera indispensable que el Area de Tecnologias

obtenga esta licencia previo a la instatacion y utilizacion de la aplicacion por

parte del usuario.

Z. Lista de Correos Electronicos - Lista que contiene las direcciones de

correos electronicos de todos los usuarios que trabajan para el Departamento

de Transportacion y Obras Publicas (DTOP) y la Autoridad de Carreteras y

Transportacion (ACT), y que tienen acceso al correo electronico.

AA. Medida Disciplinaria - Sancion que se aplica a un funcionario o empleado

que infringe las normas de conducta establecidas por perjudicar los mejores

intereses de la Autoridad o violentar los estatutos establecidos en este

Reglamento. La autoridad nominadora aplicara la medida disciplinaria

conforme a las disposiciones establecidas en el Reglamento Num. 02-004,

"Normas de Conducta y Medidas Disciplinarias".

BB. Modulo - Conjunto de aplicadones dentro de un sistema que se especializa

en una funcion.

CC. Nube - espacio electronico que permite el atmacenamiento datos y archivos en

el Internet a traves de un proveedor o pagina cibernetica.

DD. Oficina(s) - Cualquier division o unidad de trabajo de la Autoridad.

EE. Oficina de Tecnologias - Oficina de Tecnologias de Informacion.

FF. Pagina de Internet- Es una pagina que compone un sitio dentro de la World

Wide Web (www).

GG. Periferales - Conjunto de partes o unidades externas que se te anaden a la

computadora para ampliar sus funciones tales como impresora, "plotters" y

otros.
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HH. Preprogramada - Aplicacion o producto listo para ser utilizado tan pronto se

compra y el usuario no necesita hacerle cambio al mismo.

II. Privilegios de Acceso - Nivel de Acceso que tiene un usuario para ver,

modificar, borrar, copiar directories y archives o ejecutar programas dentro de

un servidor. Estos privilegios se establecen dependiendo del trabajo que vaya

a realizar un usuario dentro de una aplicacion en especifico.

JJ. Programa - Conjunto de instrucciones o aplicacion que permite calcular,

comparar y operar recursos e intermediar con el usuario en la computadora. El

termino sera empleado en forma analoga a la definicion de aplicacion expresada

en el inciso C de esta Seccion.

KK. Programa Pirateado - Programa que se instala o se copia sin la debida

autorizacion de la compama duena del producto.

LL. Protocolo - Lenguaje que utilizan dos computadoras para comunicarse entre

si.

MM. Red ~ Conjunto de computadoras que se conectan entre si.

NN. Resguardo ("Back-up") - Copiar los documentos o archivos a un segundo

medio (disco, cartucho removible o nube) como precaucion por si el medio

falla.

00. Servidor - Equipo de computadora que maneja los recursos de la red como

par ejemplo, una maquina que maneja uno o mas impresoras, etcetera.

PP. Sistema - Acervo de programas computadorizados que conjuntamente con el

usuario y los recursos disponibles de la computadora, tienen el proposito de

satisfacer determinadas necesidades y resolver problemas en determinado

ambiente. Ejemplo de estos son el sistema financiero, el sistema de nomina,

etcetera.
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V.

VI.

QQ. Sistema de Informacion - Se refiere a todo aquel equipo, aplicacion,

programs o periferales utilizados para procesar informacion para llevar a cabo

sus operaciones.

RR. Tiempo Real - Eventos creados por una computadora que ocurren al instante

o pocos segundos mas tarde.

SS. Usuario - Persona que tiene acceso a utilizar una computadora en su area de

trabajo.

TT. Virus - Programa creado por una persona con el proposito de hacer daho a la

computadora, aplicaciones o informacion que se encuentra dentro de la

computadora.

UU. WWW ("World Wide Web"} - Es parte de la Internet. Provee a las

organizaciones o individuos una manera de publicar informacion a nivel

mundial.

ABREVIATURAS Y SIGLAS

A. ACT: Autoridad de Carreteras y Transportacion

B. DTOP: Departamento de Transportacion y Obras Publicas

C. PRITS. Puerto Rico "Innovation and Technology Service"

D. WWW: "World Wide Web"

DISPOSICIONES GENERALES

A. Todos los usuarios del sistema de informacion de la Autoridad deberan

observarestrictamente las normas contenidas en este Reglamento, incluyendo

el personal de la Oficina de Tecnologias.

B. Los directores y jefes de todos los niveles de la estructura organizacional de la

Autoridad, tendran la obligacion de conocer, dar a conocer y mantener

accesible una copia de este Reglamento en sus respectivas oficinas, de
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manera que el usuario de cada estacion de trabajo conozca y cumpla con las

disposiciones del mismo.

C. El incumplimiento de las disposiciones que mediante este Reglamento se

promulgan, conllevara medidas disciplinarias de acuerdo a la importancia y

gravedad de la falta incurrida y la frecuencia de reincidencia en la infraccion

conforme establecido en el Reglamento Num. 02-004, "Normas de Conducta

y Medidas Disciplinarias", toda vez que el no cumplir con las referidas normas

constituye un uso indebido del equipo y los programas.

D. Las politicas de Internet seran revisadas periodicamente en caso de que surjan

nuevas necesidades, unicas y particulares de la Institucion. Se incorporan y se

hacen formar parte de estas advertencias todos los documentos, memorandos,

instrucciones, manuales o politicas que se notifiquen de tiempo en tiempo y que

sean pertinentes al uso de las computadoras en la Institucion.

E. El Area de Tecnologias es la responsable de implantar y recomendar las normas

para hacer cumplir con la Ley sobre Derechos de Autor, ('Copyright Act of

1976").

F. El Area de Tecnologias sera responsable de administrar, planificar y coordinar

la automatizacion de las operaciones de la Autoridad, de acuerdo al plan de

mecanizacion que estabtezca la Autoridad. For lo cual sera responsable de

asesorar a todos los niveles de la Autoridad sobre la adquisicion de equipo como

parte del desarrollo e implantacion de sistemas de computadoras. Ademas,

sera responsable de ofrecer apoyo tecnico a traves de su personal par medio

de la solicitud correspondiente.

G. La accion de contratar cualesquiera servicios de consultoria en el ambito

descrito en este Reglamento, requerira de la participacion del funcionario

designado por el director de la Oficina de Tecnologias.
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H. Cualquier consultor que sea contratado para que realice una aplicacion para la

Autoridad debera adiestrar at personal de la Agenda sobre la manera en que

fue realizado, entregar toda la documentacion, los programas fuente ("source

codes") y toda aquella informacion que requiera el personal de la Agenda para

dar mantenimiento y/o reparar el mismo.

1. Todo sistema de informacion adquirido por la Autoridad se instalara con sus

respectivos equipos, aplicaciones, periferales y programas. De ser necesario

anadir cualquier programa adidonal, la compra del mismo debera ser

previamente evaluada y aprobada par el Area de Tecnologias.

J. Todo programs, aplicacion o sistema de informacion desarrollado,

confeccionado y/o preparado par un empleado o funcionario de la Autoridad

para Itevar a cabo sus funciones se considerara como propiedad exclusiva de

esta, por lo cual, el empleado / funcionario entregara el programa y toda !a

documentacion correspondiente.

K. El Area de Tecnologias sera responsable de preparar y mantener un inventario

de los equipos y aplicaciones que son propiedad de la Autoridad, como medida

de control de sistemas.

L. Las computadoras, asi como los equipos, accesorios y aplicaciones, se

utilizaran para asuntos oficiales exclusivamente. No se permitira el uso de estos

para asuntos no oticiales ni el almacenamiento de documentos no oficiales o

personales en el referido equipo.

M. El Area de Tecnologias tendra la facultad de eliminar cualquier aplicacion

instalada que no cumpla con el inciso anterior.

N. El Area de Tecnologias sera responsable de mantener actualizado el

documento "Politica Sobre el Uso de Internet y Correo Electronico" (Anejo 1).
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0. Queda estrictamente prohibido que los usuarios del correo electronico de la red

de la Autoridad se suscriban a participar en grupos de noticias ("newsgroups"),

excepto la Oficina de Comunicaciones.

P. La disposicion de equipo se efectuara segun el Reglamento Num. 09-003,

"Propiedad Mueble" de la Autoridad.

Q. La Autoridad desarrollara los procedimientos y/o politicas publicas para el uso

de las computadoras, correos electronicos e Internet. Entre fos temas a ser

desarrollados, se encuentran los siguientes:

1. Control de Acceso

2. Auditoria y Responsabilidades de Cuentas

3. Proteccion de las Comunicaciones

4. Gestion de la Configuracion

5. Planificacion de Contingencias

6. Gestion de Riesgos

7. Adquisicion de Sistemas y Servicios

8. Evaluacion y Autorizacion de Seguridad

9. Seguridad Cibernetica ^Cybersecurity")

tO.Trabajos Remotos

11. Plan de Continuidad de Negocios

12. Plan de Contingencias

13. El hecho de que una conducta o actuacion relacionada con las computadoras,

redes, sistemas y recursos electronicos de la Autoridad no este contemplada en

estas advertencias y condiciones de uso de las computadoras, no impide que el

usuario pueda ser sancionado, si a juicio del encargado, se trata de una conducta

o actuacion imprudente o irresponsable en relacion a los referidos equipos y

recursos electronicos. A los fines de estas advertencias y condiciones de uso,una

conducta o actuacion imprudente o irresponsable significa cualquier accion directa
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o indirecta que ponga en riesgo la seguridad, integridad y confiabilidad de los

equipos, las redes, ta informacion, los programas y los sistemas de la Autoridad.

Uso imprudente o irresponsable significa, ademas, cualquier actuacion o conducta

directa o indirecta que pueda ocasionar daho fisico, mental, moral, problemas

interpersonales o un menoscabo de la reputacion de los usuarios y personas ajenas

a la Institucion.

DISPOSCIONES NORMATIVAS ESPECIFICAS

A. Adquisicion de Equipos y Programas

1. El Area de Tecnologias sera responsable de cumplir con las normas

establecidas en el Reglamento Num. 09-006 "Compra de Bienes y Servicios"

y en el Reglamento Num. 02-001 "Reglamento de Subasta", en lo que

respecta al tramite de adquisicion de equipos, programas, aplicaciones o

licencias cuyo costo exceda de $25,000. Cuando el programa es adquirido

a traves de otras agendas de gobierno no sera necesario cumplir con esta

disposicion.

2. Antes de evaluar y dar visto bueno a la contratacion de servicios o compra

de equipo solicitados por parte de las distintas areas y oficinas de la

Autoridad, el Area de Tecnologias debera cumplir con la reglamentacion y

politica publica establecida par PRITS, segUn dispone la Ley Num. 75 del 25

de julio de 2019, segun enmendada, conocida como la Ley de la Puerto Rico

"Innovation and Technology Service (PRITS)".

3. El Area de Tecnologias sera responsable de establecer los criterios y

estandares a ser aplicados en la Autoridad en cuanto a la cantidad y

naturaleza del equipo a utilizarse. Asi mismo, determinar^ la mejor

instalacion, configuracion del equipo y sistemas operativos a adquirirse y a

utilizarse.
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4. La adquisidon de computadoras, periferales y programas requerira la

recomendacion y aprobacion de ia Oficina de Tecnologias a fin de que se

cumpla con los estandares establecidos en la Autoridad y se provean las

condiciones de trabajo mas adecuadas para el usuario. Dichas oficinas se

aseguraran de que los equipos y programas que interesan adquirir cumplan

con los requerimientos y necesidades del usuario, segun establecido por la

Autoridad.

5. Tanto el equipo como los programas que adquieran las diferentes unidades

administrativas seran sufragados con los fondos de la partida presupuestaria

que se haya separado para estos fines. El director de cada oficina/area

debera justificar por escrito la necesidad de adquirir los equipos o programas

que solicite.

6. Podran adquirirse, por via de excepcion, programas diferentes a tos

estandares de la Autoridad cuando se determine que los mismos son

necesarios en areas de trabajo altamente tecnicas e indispensables para

lograr los requerimientos del usuario en beneficio de la Autoridad. El Area de

Tecnologias ofrecera el asesoramiento tecnico, recomendacion y

aprobacion sobre los programas que podran adquirirse.

7. Cuando se reciban equipos o programas de una firma suplidora, el personal

de la oficina que reciba el equipo de apoyo tecnico sera responsable de abrir

e inspeccionar el empaque en un termino que no exceda cinco (5) dias

laborables desde la fecha de entrega. El personal se asegurara de que ios

bienes recibidos sean los que, en efecto, fueron solicitados. Debera

cotejarse que todo programa o aplicacion incluya la licencia previo a su

instalacion, o de lo contrario, no podran ser instalados. Si por alguna razon

tienen dudas y/o preguntas, se comunicaran con el Area de Tecnologias

para aclarar las mismas.
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8. En ninguna circunstancia se instalaran aplicaciones preprogramadas en las

computadoras sin las debidas licencias adquiridas por la Autoridad. El Area

de Tecnologias tendra la facultad de eliminar cualquier aplicacion instalada

que no cumpla con este requisito.

9. La instalacion y el uso de programas y aplicaciones comerciales que no

hayan sido adquiridas por la Autoridad, sino por un empleado de la Agenda,

podran ser autorizadas unicamente en los casos en que se determine que

estas contribuyen de manera esencial a la ejecucion de las funciones del

usuario de la estacion de computadora. Esta disposicion aplicar^ en areas

de trabajo altamente tecnicas y especializadas, en las que el uso de dicho

programa y/o aplicacion es indispensable para lograr los requerimientos del

usuario en beneficio de la Autoridad.

10. En acorde con el inciso anterior, el dueno de la aplicacion debera entregar

el mismo, junto con la licencia y la documentacion al Area de Tecnologias.

La aplicacion se guardara una vez el misnno deje de ser utilizado par los

usuarios, en cuyo case, se desinstalara y se devolvera toda la

documentacion al cfueno.

11. El Area de Tecnologias tiene la responsabilidad de asegurarse de que las

instalaciones a la red de la Autoridad cumplan con los estandares

apropiados, que la distribucion de "drops" cumpla con la necesidad de

servicio de la Agenda y que la cantidad de los mismos no exceda la

capacidad de la red.

12. La unidad administrativa de cada area de la Agenda debera someter un

piano al Area de Tecnologias para solicitar aprobacion previo a cualquier

remodelacion de area y/o cualquier movimiento de cubiculo. Esto es

requerido para asegurarse de que el sistema tenga la capacidad en la red
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para los cambios sugeridos, que se tenga el material disponible para los

cambios y que se cumpla con los estandares establecidos.

13. El Area de Tecnologias mantendra un inventario de materiales actualizado

periodicamente.

B. Asignacion y Control del Equipo

1. Asignacion del Equipo

a. La oficina solicitante sera responsable de coordinar la fecha de

instalacion del equipo con el Area de Tecnologias. El empaque del

equipo se mantendra cerrado hasta tanto el personal tecnico autorizado

lleve a cabo la instalacion.

2. Control del Equipo

a. Toda solicitud de equipo, aplicacion y licencia se hara a traves de la

Oficina de Tecnologias, el cual sera responsable de la adquisicion,

registro, asignar e instalar programas o aplicaciones que se mantendran

actualizadas en todo momento. Anualmente, el Area de Tecnotogias

preparara un inventario de licencias y se asegurara de que el tramite de

las licendas no exceda diez (10) dias iaborables desde su fecha de

recibo.

b. Todo programa interno desarrollado para mecanizar los sistemas de

informacion, debera contar con la autorizacion de la Oficina de

Tecnologias. Si el programa es desarrollado por un empleado fuera de

la Oficina de Tecnologias, este debera entregar todo lo relacionado al

mismo. De lo contrario, el Area de Tecnologias proveera al usuario el

programa y los documentos necesarios para su utilizacion. El uso

indebido o contrario al proposito para el cual el programa fue elaborado

y en violacion a las reglas establecidas en este Reglamento, conllevara
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a que se inicie una accion disciplinaria de acuerdo a la gravedad y el

perjuicio que ocasione tal conducta.

c. La Oficina de Tecnologias sera responsable de mantener un inventario

del equipo y del lugar donde se encuentra cada equipo. El director de la

Oficina de Tecnologias o su representante autorizado sera responsable

de instalar y configurar el equipo de computadora de las respectivas

oficinas. Cualquier movilizacion fisica del equipo debera ser coordinada

con la Oficina de Tecnologias, Es responsabilidad del director de la

oficina donde esta ubicado el equipo notificar por escrito al director de la

Oficina de Tecnologias de cualquier movilizacion del equipo a otra

oficina. El Area de Tecnologias mantendra un registro de los equipos

asignados en las diferentes areas u oficinas donde se encuentran, y

debera soiicitar la firma del usuario del equipo a asignarse.

d. La Oficina de Tecnologias sera la responsable de coordinar y asesorar

sobre la contratacion de servidos de consultoria relacionados al uso y

funcionamiento de los sistemas de informacion de la Autoridad.

e. La instalacion de cualquier computadora, periferal y/o aplicacion

preprogramada, como tambien la instalacion de aplicaciones

desarrolladas internamente, se hara unicamente por el personal

autorizado de la Oficina de Tecnologias.

f. La Oficina de Tecnologias sera responsable de los servidores que se

encuentran en el "DATA CENTER". For lo que el acceso a esa area esta

limitado y controtado por el director de la Oficina de Tecnologias.

g. Si por alguna razon una persona necesita acceso al "DATA CENTER",

esa persona debe estar escoltada par el administrador de los sen/idores

o, por el director de la Oficina de Tecnologias o persona designada. Toda
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persona que entre al "DATA CENTER" tiene que llenar la forma de

visitantes, la cual se encuentra en el mismo.

C. Clave de Acceso o Contrasena de Acceso

1. A todo usuario se Ie asignara una clave o contrasena de acceso al sistema,

la cual sera unica e intransferible.

2. El uso de un codigo de acceso ^passworcf') no impedira que se audits el

sistema y no significa que el usuario albergue expectativa de intimidad

alguna con relacion a la informacion almacenada en la computadora que

tenga asignada o en cualquier otra.

3. El director de la Oficina de Tecnoiogias tiene la autoridad para delegar en

algun empleado de la Oficina acceder a cualquier computadora para

auditarla.

4. El usuario sera responsable de cambiar periodicamente o inmediatamente

la clave o contrasena si sospecha que la misma ha sido divulgada a una

persona no autorizada.

5. La informacion, trabajos y documentos elaborados a traves de las

computadoras no tendran clave de acceso, a excepcion de aquellos en que

los niveles directivos de ta unidad de trabajo lo determinen y autoricen.

6. El usuario sera responsable de cualquier transaccion efectuada bajo su

clave/contrasena de acceso. Si ef usuario observa cualquier uso no

autorizado, debera informarlo al Area de Tecnotogias.

7. En casos de ausencia prolongada, el usuario sera responsable de coordinar

con su supervisor la contrasena de acceso provisional para que este tenga

acceso a tos datos o archivos que se requieran en caso que sea necesario.

En situaciones de extrema emergencia, la Oficina de Tecnologias podra

hacer los tramites necesarios para el acceso al equipo. El director de oficina

o de area solicitara la peticion por escrito.
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8. Si por un asunto ofidal, un director de area u oficina necesita tener acceso a

un equipo cuando el usuario no se encuentre, el director del area/oficina

debera solicitar por escrito al director de la Oficina de Tecnologias para que

Ie den acceso a ese equipo.

9. En relacion con el inciso anterior, el director del area/oficina solicitante

debera enviar un mensaje at usuario para que proceda a cambiar la

contrasena de acceso cuando regrese al trabajo.

10. :La Oficina de Tecnologias podra proveer cuenta de acceso a la red y correo

electronico a personal contratado como consultor, segun sea solicitado por

el director del area en donde ese consultor va a proveer sus servicios. Para

esto, el director debera seguir el mismo procedimiento que los empleados

regulares de la Autoridad, segun se describe en la Parte F incisos 1 a 3 de

esta Seccion. Esta cuenta sera temporera y se configurara de manera tal

que expire automaticamente al terminar el contrato entre la Autoridad y el

consultor. Si al consultor se Ie renueva el contrato, y fuese necesario que

continue con la cuenta activa, entonces, el director de la oficina de la Agenda

debera solidtarlo par escrito.

D. Medidas de Control para el Mantenimiento y Reparacion del Equipo

1. La Oficina de Tecnologias sera responsable de crear criterios escritos para

asegurar el debido mantenimiento del equipo de acuerdo a las

recomendaciones y especificaciones del fabricante.

2. La Oficina de Tecnologias ofrecera asesoramiento a los usuarios de como

canalizar su peticion de acuerdo a su necesidad y conforme a las normas

internas establecidas por la Autoridad.

3. Los servicios de reparacion externa de los equipos alquilados seran

coordinados por la unidad administrativa de la oficina solicitante con la

compania duena de los equipos, una vez que el personal de la Oficina de



Gobierno de Puerto Rico

Departamento de Transportaci6n y Obras Publicas

AUTORJDAD DE CARRETERAS Y TRANSPORTAC16N

MANUAL DE StSTEMAS Y PROCEDIMIENTOS
ADMINISTRATIVOS Y OPERACIONALES

Reglamento Num.:

Firma:

Asunto: NORMAS SOBRE EL USO Y CONTROL DE LAS COIV1PUTADORAS Y SUS
PROGRAMAS

10-001

Pag. 21 de 56

Tecnologias haya realizado el diagnostico del equipo. Cuando el caso sea

de programacion, la Oficina de Tecnologias se encargara de estos servicios.

E. Medidas para la Proteccion de Documentos

1. La Oficina de Tecnologias sera responsable de tomar todas aquellas

medidas requeridas para proveer !a seguridad necesaria a los sistemas de

informacion, como el anfivirus, control de acceso, protocolo, politicas

publicas, privilegio al usuario, etcetera,

2. La Oficina de Tecnologias verificara los controles de acceso al principio de

cada aho fiscal.

3. Es responsabilidad de cada usuario mantener un sistema de resguardo

(back-up) de los documentos y datos elaborados con las aplicaciones

preprogramadas o desarrolladas internamente que son propiedad de la

Autoridad. Los discos producto de estos resguardos seran identificados con

la siguiente informacion:

a. nombre del archive y aplicacion

b. fecha de su produccion

c. lenguaje o programa utilizado

d. nombre de la persona a cargo

e. archive confidencial o no confidencial

Los discos deberan ser entregados por el empieado a su supervisor cada

tres (3) meses, quien los mantendra guardados para ser utilizados en caso

de ser necesario. Lo anterior no exime al empleado de su responsabilidad

de tener resguardo de todo trabajo realizado.

4. La seguridad de las aplicaciones preprogramadas la efectuar^ el funcionario

a cargo de la administracion, control y custodia de las licencias de las

referidas aplicaciones de la Oficina de Tecnologias.



Gobierno de Puerto Rico

Departamento de Transportacion y Obras Publicas

AUTOR1DAD DE CARRETERAS Y TRANSPORTAC16N

MANUAL DE SISTEMAS Y PROCEDIM1ENTOS
ADMINISTRATIVOS Y OPERACIONALES

Reglamento NOm.:

Firma:

Asunto: NORMAS SOBRE EL USO Y CONTROL DE LAS COMPUTADORAS Y SUS
PROGRAMAS

10-001

Pag. 22 de 56

5. Por razones de seguridad y proteccion del equipo, no se permitira en la

estacion de trabajo:

a. ingerir alimentos cerca del equipo de computadoras, o no tomar las

debidas precauciones para evitar que en tales circunstancias se dahe

e( equipo; en caso de que ocurra un incidente que afecfe el equipo por

descuido, el usuario sera responsable por cualquier daho que cause al

mismo;

b. el uso del equipo par personas no autorizadas ajenas a la unidad

organizacionat o a la Autoridad, exceptuando a! personal externo

debidamente autorizado para diagnosticar fallas de funcionainiento y la

reparacion o servicio del mismo;

c. el uso de programas no relacionados con las funciones oficiales de la

Autoridad, como juegos u otros en similar contexto;

d. la utilizacion de programas de origen desconocido, ilegal u otros

provistos por personas ajenas a la Autoridad, sin el consentimiento de

esta. Lo anterior incluye programas de demostracion que no hayan sido

solicitadas a un suplidor reconocido;

e. otras conductas de este tipo que pongan en riesgo el buen

funcionamiento del equipo.

Ei director de oficina a la que pertenezca el equipo sera responsable de

que se cumpla cabalmente con esta nonna. El uso inadecuado o mal uso

del equipo asignado a su personal podra conllevar la imposicion de

responsabihdad al director si se demuestra que ello es consecuencia de no

haber ejercido su deber de supervision o no haber tornado las debidas

precauciones con el personal a su cargo.



Gobisrno de Puerto Rico

Departamento de Transportacion y Obras Publicas

AUTORIDAD DE CARRETERAS Y TRANSPORTAC16N

MANUAL DE SISTEMAS Y PROCED11VHBNTOS
ADM1NISTRATIVOS Y OPERACIONALES

Reglamento Num.:

Firma:

Asunto: NORMAS SOBRE EL USO Y CONTROL DE LAS COMPUTADORAS Y SUS
PROGRAMAS

10-001

Pag. 23 de 56

6. Los discos flexibles, CD, DVD, discos zip y "CD-ROM", y "PEN DRIVE" seran

rotulados, protegidos y almacenados en un lugar seguro, manteniendo el

sistema de resguardo ('back-up") establecido en este Reglamento.

7. Cada usuario debera efectuar una producdon periodica de copias de reserva

('back-ups") de los archivos de informacion de su computadora y en la nube.

8. La Oficina de Tecnologias debera mantener un sistema de resguardo ^'back-

up") de los datos y programas en los servidores.

9. Todo usuario de una estacion de computadora sera responsable del uso

adecuado del equipo a su cargo y velara por su buen funcionamiento. Esto

incluye estar atento a cualquier indicio de problemas en la operacion de la

referida estacion, en cuyo caso debera coordinar de inmediato los servicios

de diagnostico para la reparacion del equipo a traves del personal de la

Oficina de Tecnologias.

10. En caso de desastre, el director de la Oficina de Tecnologias creara y se

asegurara del establecimiento y posterior mantenimiento de ios archivos de

informacion en los semdores ubicados en el "DATA CENTER". Esta

responsabilidad es indelegable por la importancia que reviste para el debido

funcionamiento de la estructura organizacional de la Autoridad. El director

de la Oficina de Tecnotogias se asegurara, entre otras cosas, de la

existencia y actualizacion del Plan de Contingencia de la oficina y sera

responsable de que el mismo se revise y actualice periodicamente.

11. En relacion al punto anterior, en una emergencia declarada por el

gobernador o un evento natural en donde se podrian afectar los sistemas y

equipos, la Oficina de Tecnologias es la responsabte en determinar cuando

se bajan los sistemas para asegurar IDS equipos y resguardos de los

sistemas. El director de la Oficina de Tecnologias Ie notificara a los
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diferentes directores de areas la hora en la cual se bajaran los sistemas para

que hagan lo arregios pertinentes.

F. Uso de Internet y Correo Electronico

1. Todo director de oficina solidtara el acceso a la Internet y al correo

electronico al Area de Tecnologias, mediante el formulario ACT-661 "Gestion

de Servicios a Cuentas de Acceso a los Sistemas de informacion" (Anejo 2).

2. Sera requisite de todo usuario de computadora completar y firmar el

documento "Politica Sobre el Uso de Internet v el Correo Electronico" (Anejo

H en original y copia, en el cual se expresa el acuerdo del empleado en

cuanto a la politica de uso de esa herramienta de trabajo.

3. La Oficina de Tecnologias sera responsable de retener el original del

documento "Potitica Sobre el Uso de Internet y el Correo Electronico" (Anejo

D fimnado par el usuario, y enviar la copia al Area de Recursos Humanos,

para induirse en el expediente del empleado.

4. La Oficina de Tecnologias sera la responsable de crear, publicar y mantener

una pagina en Internet con informadon oficial de la Autoridad. La Autoridad

retiene el derecho de autor de cualquier material posteado en cuatquier foro

o pagina de Internet que fuere realizado por sus empleados en horas de

trabajo y con equipo de la Agenda.

5. Todo mensaje por correo electronico debera tener como justificacion el

intercambio de informacion oficial relacionada con los deberes y funciones

del empleado.

6. Se prohibe enviar mensajes a un correo externo sobre asuntos que no sean

de caracter oficial.

7. La Oficina de Tecnologias asignara el privilegio de enviar documentos a

todos los usuarios de la red de manera restringida.
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8. El director de area de !a Agenda que desee enviar un mensaje a todos los

usuarios, debera antes enviar el mensaje al Area de Adminjstracion de la

Oficina del Secretario para evaluacion. Si el Area de Administracion de la

Ofidna del Secretario aprueba el mensaje, entonces lo envia al Area de

Tecnologias para el envio del mismo a todos Sos usuarios. No se enviara

mensaje alguno a todos los usuarios sin la debida autorizacion.

9. Los mensajes de correo electronico pueden ser considerados como

evidencia legal. Cualquier mensaje que sea parte de una negociacion, un

contrato de servicio, asunto legal o de trabajo, se podria requerir como

evidencia en una corte, por lo que debera ser guardado cuidadosamente en

un directorio que no sea eliminado accidentalmente.

10. Se prohibe enviar mensajes a diferentes personas utilizando el correo

electronico de una tercera persona sin su debida autorizacion.

11. Las cuentas de correo electronico seran para propositos de agilizar la

distribucion de informacion entre los empleados. Por tal razon, cada

mensaje que escriba e! usuario tiene que ser necesario, conciso y cortes.

12.Todo usuario sera responsable de verificar el origen de cualquier mensaje

que aparezca sospechoso antes de abrir el mismo. Aquellos que aparezcan

identificados como .DOC, .PDF, o .XLS, no deberan abrirlos si no estan

seguros del remitente.

13. Autorizacion y Acceso a los Servicios de la Red

1. La Oticina de Tecnologias tiene como potitica establecida configurar cada

puerto de acceso a la red ("DROP') con capacidad de conectar tres (3)

equipos. For lo general, estos equipos son el telefono, ta computadora y

algun otro equipo adicional. Si par alguna razon un director de area necesita

que se conecten mas de tres (3) equipos a un puerto, entonces lo debera

soticitar por escrito al Area de Tecnologias con la justificacion pertinente.
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2. Los usuarios de computadoras estableceran y operaran en este media con

una clave de acceso. En conjunto a esta clave de acceso existira una

contrasena secreta ta cual sera unica e intransferible y tendra como rTnnimo

ocho (8) caracteres. Esta combinacion debe ser de al menos una mezcla de

3 grupos de caracteres que mencionamos a continuacion: letras

mayusculas, letras minusculas, ndmeros y caracteres especiales. No

debera ser informacion con la cual se asocie a la persona, como por ejemplo

la fecha de nacimiento, nombre del conyuge o hijos, iniciales, etcetera, y

tendra que modificaria cada Ires (3) meses. Ademas, no podra repetir las

uitimas 24 contrasehas que se hayan utilizado.

3. Las cuentas que se creen a consultores, seran creadas con fecha de

expiracion. La oficina o area encargada de ese consultor debera notificar ai

Area de Tecnologias si el contrato se extiende, para asi cambiar la fecha de

expiracion de la cuenta del consultor.

4. El coordinador de nomina de la Oficina de Analisis de Puestos,

Compensacion y Beneficios de la Oficina de Recursos Humanos, sera

responsable de notificar al Area de Tecnologias tan pronto como un

empleado ha cesado funciones en la Autoridad. Esta notificacion incluira el

nombre del empleado, puesto que ocupaba, oficina y area, para poder

identificar positivamente la cuenta de la persona en la red.

5. Cada seccion administrativa de las areas tiene la responsabilidad de notificar

cuando un empleado ha sido reasignado a otra oficina o ha cambiado de

funciones, para removerle o hacer cambio a tos accesos que tienen a un

sistema en especifico.

6. La Oficina de Tecnologias sera responsable de inactivar la cuenta del

empleado inmediatamente cuando este cese sus funciones en la Autoridad
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VII.

y, transcurrido dos meses calendario, pasara a un grupo de cuentas

inactivadas.

7. El director de oficina que administre un sistema de datos o modulos debera

evaluar concienzudamente todo acceso que otorgue, ya que es responsable

de la utilizacion otorgada a dichos datos. Asi mismo, sera responsable de la

seguridad y ei mantenimiento de los datos.

8. La Oficina de Tecnobgias solo Ie dara acceso a un empleado de acuerdo a

lo que el supervisor de este solicito y el dueno del module autorizo. Sera

responsabilidad del supen/isor el usa que te de el empleado a los sistemas

de informacion.

9. Todo acceso a una base de datos se concedera de acuerdo a las funciones

del empleado solicitante.

10. Se prohibe modificar los privilegios de acceso a las redes internas o externas

para obtener acceso no autorizado a dichos recursos sin la debida

autorizacion de los custodios de la informacion concerniente.

11. El sistema desconectara la cuenta ["account lock out) del usuario, si este se

equivoca cinco (5) veces consecutivas al entrar su contrasena. Para

reactivar su cuenta, el usuario debera comunicarse con La Oficina de

Tecnologias.

12.SJ no hay actividad en la cuenta del usuario par un periodo mayor a noventa

(90) dias, la misma sera inactivada par personal de la Oficina de

Tecnologias. Para lograr reactivar ia cuenta nuevamente, el usuario debera

comunicarse con la Oficina de Tecnologias.

RESPONSABILIDADES

A continuacion, se identifican las distintas partes relacionadas al Reglamento, y

las responsabilidades de cada uno;
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A. Area de Tecnologias de Informacion: Las responsabilidades seran las

siguientes:

1. Administrar, planificar y coordinar la automatizacion de las operaciones de

la Autoridad, de acuerdo al plan de mecanizacion que establezca la

Autoridad.

2. Dar acceso a un empleado de acuerdo a lo que el supervisor de este solicito

y el dueno del moduto autorizo.

3. Proveer cuenta de acceso a la red y correo electronico a personal

contratado como consultor, a pedidos del director de area de la Agenda,

donde ese consultor va a trabajar.

4. Asesorar a todos los niveles de la Autoridad sobre la adquisicion de equipo

como parte del desarrollo e implantacion de sistemas de computadoras, y

ofrecer apoyo tecnico a traves de su personal por medio de la solicitud

correspondiente.

5. Preparar y mantener un inventario del equipo y las aplicaciones que son

propiedad de la Autoridad, como medida de control de sistemas.

6. Verificar que las aplicaciones instaladas tengan sus debidas licencias, y

que cumplan con el requisite de ser utilizadas para asuntos oficiales

exclusivamente.

7. Mantener actualizado el documento "Politica Sobre el Uso de Internet v el

Correo Electronico" (Anejo 1).

8. Cumplir con las normas establecidas en el Reglamento Num. 09-006

"Compra de Bienes y Servicios", y en el tramite de adquisicion de equipo,

programas, aplicaciones o licencia cuyo costo exceda $25,000, incluido en

el Reglamento Num. 02-001 "Reglamento de Subasta".

9. Antes de evaluar y dar visto bueno a la contratacion de servicios o compra

de equipo solicitados por parte de las distintas areas y oficinas de la
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Autoridad, la Oficina de Tecnologias debera cumplir con la reglamentacion

y politica publica establecida por PRfTS.

10, Establecer los criterios y estandares a ser aplicados a la Autoridad en

cuanto a la cantidad y naturaleza del equipo a utHizarse.

11. Determinar la mejor instalacion, configuracion del equipo y sistemas

operatives a adquirirse y a utilizarse.

12. Recomendar las adquisiciones de computadoras, periferales y programas,

solicitados por los directores de area de la Autoridad, para que cumplan

con los estandares establecidos y se provean las condiciones de trabajo

mas adecuadas al usuario.

13. Ofrecer et asesoramiento tecnico, recomendacion y aprobacion sobre los

programas que podran adquirirse de manera diferente a los estandares de

la Autoridad.

14. Mantener un inventario del equipo y del area donde se encuentra cada

equipo.

15. Mantener un registro de los equipos asignados en las diferentes areas u

oficinas donde se encuentran, y debera solicitar la fimna del usuario del

equipo a asignarse.

16. Coordinar y asesorar sobre la contratacion de servicios de consultoria

relacionados al uso y funcionamiento de los sistemas de informacion de la

Autoridad.

17. Responsable de los servidores que se encuentran en el "DATA CENTER".

18. Crear criterios escritos para asegurar el debido mantenimiento del equipo

de acuerdo a las recomendaciones y especificaciones del fabricante.

19. Tomar todas aquellas medidas requeridas para proveer la seguridad

necesaria a los sistemas de informacion, como el antivirus, control de

acceso, protocolo, politicas publicas, privilegio al usuario, etcetera.
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20. En una emergencia declarada por el gobernador o un evento natural en

donde se podrian afectar los sistemas y equipos, la Oficina de Tecnologias

es la responsabie en determinar cuando se bajan los sistemas para

asegurar tos equipos y resguardos de los sistemas.

21. Dar apoyo cuando haya un problems tecnico en reladon a la pagina en

Internet con informacion oficial de la Autoridad.

22,Asignar el privilegio de enviar documentos a todos los usuarios de la red

de manera restringida.

23.1mplantar y recomendar las normas para hacer cumplir con la Ley sobre

Derechos de Autor, ^Copyright Act of 1976").

24. Recomendar las adquisiciones de computadoras, periferales y progranrias

para que cumplan con los estandares establecidos en la Autoridad y se

provean las condiciones de trabajo mas adecuadas al usuario.

25-Adquirir, registrar y controlar el permiso de usa de las apticaciones

comerciales preprogramadas.

26.Asegurarse que las instalaciones a la red cumplan con los estandares

apropiados, que la distribucion de "drops" cumpla con la necesidad de

servicio de la Autoridad y que la cantidad de los mismos no exceda la

capacidad de la red.

27. La adquisicion, registro, asignar e instalar programas o aplicaciones que se

mantendran actualizadas en todo momento. Anualmente preparara un

inventario de licencias. Se asegurara que el tramite de las licencias no

exceda diez (10) dias laborables desde su fecha de recibo.

28. La instalacion de cualquier computadora. periferal y/o aplicacion

preprogramada.



Gobiemo de Puerto Rico

Departamento de Transportacion y Obras Publicas

AUTORIDAD DE CARRETERAS Y TRANSPORTACION

MANUAL DE SISTEMAS Y PROCEDIM1ENTOS
ADMINISTRAT1VOS Y OPERACIONALES

Reglamento Num.:

Firm a:

Asunto: NORMAS SOBRE EL USO Y CONTROL DE LAS COMPUTADORAS Y SUS
PROGRAMAS

10-001

Pag. 31 de 56

29. Ofrecer asesoramiento a los usuarios de coma canalizar su peticion de

acuerdo a su necesidad y conforme a las normas internas establecidas por

la Autoridad.

30. Se encargara de las reparaciones de programacion.

31. La seguridad de las aplicaciones preprogramadas fa efectuara el

funcionario a cargo de la administracion, control y custodia de las licencias

de las referidas aplicaciones de la Oficina de Tecnologias.

32. Retener el original del documento "Politica Sobre el Uso de Internet y el

Correo Electronico" (Anejo 1) firmado por el usuario y enviar la copla ai

Area de Recursos Humanos, para incluirse en el expediente de! empleado.

33. Inactivar la cuenta del empleado inmediatamente cuando 6ste cese sus

funciones en la Autoridad, y transcurrido dos meses calendario se eliminara

de la cuenta.

34.Crear y pubiicar una pagina en Internet con informacion oficial de la

Autoridad.

35. Et director que desee enviar un mensaje a todos los usuarios, debera enviar

el mensaje primero al Area de Administracion de la Oficina de! Secretario

para evaluacion. Si la Oficina del Secretario aprueba el mismo, entonces

lo envia al Area de Tecnologias para el envio del mismo a todos los

usuanos.

36.Responsable de la instalacion de aplicaciones desarrolladas internamente.

B. Director de la Oficina de Tecnologias de Informacion: Las

responsabilidades seran las siguientes:

1. Contratar al funcionario designado que participara en la contratacion de

cualesquiera servicios de consultoria en el ambito descrito en este

Reglamento.
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2. El director o su representante autorizado sera responsable de instalar y

configurar et equipo de computadora de las respectivas oficinas.

3. Responsable de los servidores que se encuentran en e! "DATA CENTER".

4. Acceder cualquier computadora para auditarla. El director tiene la autoridad

de delegar la auditoria en algun empleado del Area de Tecnologias de

Informacion.

5. Creara y se asegurara del estab!ecimiento y posterior mantenimiento de los

archives de informacion en casos de desastre en los servidores ubicados

en el "DATA CENTER'. Esta responsabilidad es indelegabie por ta

importancia que reviste para el debido funcionamiento de la estructura

organizacional de la Autoridad. El director se asegurara, entre otras cosas,

de la existencia y actualizacion del Plan de Contingencia de la Oficina y

sera responsable de que el mismo se revise y actualice periodicamente.

6. En caso de una emergencia declarada por el gobernador o un evento

natural en donde se podrian afectar ios sistemas y equipos, el director Ie

notificara a los diferentes directores la hora en la cual se bajaran los

sistemas para que hagan lo arreglos pertinentes.

C. Director de la Oficina/Area Solicitante de ta Autoridad: Las

responsabilidades seran las siguientes:

1. Justificar par escrito ia necesidad de adquirir el equipo o programas que

solicite.

2. Notificar por escrito al director del Area de Tecnologias de informacion, de

cualquier movilizacion del equipo a otra oficina.

3. Si par un asunto oficial, un director de area u oficina necesita tener acceso

a un equipo donde el usuario no se encuentre, el director debera solicitar

por escrito al director de la Oficina de Tecnologias para que Ie den acceso

al equipo del usuario. El director de area u oficina solicitante debera enviar
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un mensaje al usuario para que proceda a cambiar la contrasena de acceso

cuando regrese al trabajo.

4. Responsable de los accesos que autorice a sus empleados.

5. Si at consultor se Ie renovara el contrato, y fuese necesario que continuase

con la cuenta activada, entonces, el director del area / oficina de la Agenda

debera solicitarlo par escrito.

6. Se debe asegurar de que se cumpla cabalmente con las normas de

seguridad y proteccion del equipo (Seccion VII Parte E inciso 5).

7. Solicitar a! Area de Tecnologias el acceso a la Internet y ai correo

electronico, mediante el formulario ACT-661 "Gestion de Servicios a

Cuentas de Acceso a los Sistemas de Informacion" (Anejo 2).

8. El director que desee enviar un mensaje a todos los usuarios, debera enviar

el mensaje primero al Area de Administracion de la Oficina del Secretario

para evaluacion. Si la Oficina del Secretario aprueba el mismo, entonces

lo envia al Area de Tecnologias para el envio del mismo a todos los

usuanos.

9. Si por alguna razon un director de area/oficina necesita que se conecten

mas de 3 equipos a un puerto de acceso a ta red ("DROP'), entonces lo

debera solicitar por escrito al Area de Tecnologias de Informacion con la

justificacion pertinente.

D. Oficina de Anatisis de Puestos, Compensacion y Beneficios de la Oficina

de Recursos Humanos: Sera responsable de notificar at Area de Tecnologias

tan pronto como un empleado ha cesado fundones en la Autoridad. Esta

notificacion incluira el nombre del empleado, puesto que ocupaba, oficina y

area, para poder identificar positivamente la cuenta de la persona en la red.

E. Oficina/Area Solicitante de la Autoridad: Las responsabilidades seran las

siguientes:
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1. Cuando se reciban equipos o programas de una firma suplidora, personal

de la oficina que reciba e! equipo de apoyo tecnico sera responsable de

abrir e inspeccionar el empaque en un termino que no excedera cinco (5)

dias laborables desde la fecha de entrega. El personal se asegurara de que

los bienes recibidos sean los que, en efecto, fueron solicitados. Debera

cotejar que todo programa o aplicacion incluya ta licencia previo a su

instalacion o, de lo contrario, no podran ser instatados. Si por alguna razon

tienen duda, se comunicaran con la Oficina de Tecnologias para aclarar la

misma.

2. La oficina solicitante que adquiera un programa y/o aplicacion comercial

que no haya sido adquirido par la Autoridad, debera entregar la licencia y

la documentacion al Area de Tecnologias de Informadon.

3. Someter un piano al Area de Tecnologias para solicitar aprobacion previo

a cualquier remodelacion de area y/o cualquier movimiento de cubiculo

para asegurarse de que el sistema tenga la capacidad en la red para los

cambios sugeridos, el material este disponible para los cambios y se

cumpla con los estandares establecidos.

4. Coordinar la fecha de instalacion del equipo con la Oficina de Tecnologias.

5. Los servicios de reparadon externa de los equipos alquilados seran

coordinados por la unidad administrativa de la oficina solicitante con la

compania duena de los equipos, una vez que el personal de la Oficina de

Tecnologias haya realizado el diagnostico del equipo.

6. La oficina o area encargada de la cuenta del consultor debera notificar al

Area de Tecnologias si el contrato del mismo se extiende, para asi cambiar

la fecha de expiracion de la cuenta.
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7. Notiflcar cuando un empleado ha sido reasignado a otra oficina o ha

cambiado de funciones para removerle o hacer cambio a los accesos que

tienen a un sistema en especifico.

F. Usuario: Las responsabilidades seran las siguientes:

1. Cambiar periodicamente o inmediatamente ta clave de acceso o

confrasena de acceso si sospecha que ha sido divulgada a una persona no

autorizada.

2. Sera responsable de cualquier transaccion efectuada bajo su clave y

contrasena de acceso. Si observa cualquier uso no autorizado debera

informarlo at Area de Tecnologias inmediatamente.

3. En cases de ausencia prolongada, el usuario se hara responsable de

coordinar con su supervisor la contrasena de acceso provisional para que

este tenga acceso a los datos o archivos que se requieran en caso que sea

necesario acceder a esos archives.

4. Mantener un sistema de resguardo {"back-up") de los documentos y datos

elaborados con ias aplicaciones preprogramadas o desarrolladas

internamente que son propiedad de la Autoridad.

5. Efectuar una produccion periodica de copias de reserva ("back-ups"} de los

archives de informacion de su computadora y en la nube.

6. Sera responsable del uso adecuado del equipo a su cargo y velara por su

buen funcionamiento. Esto incluye estar atento a cualquier indicio de

problemas en la operacion de la referida estacion, en cuyo caso debera

coordinar de inmediato los servicios de diagnostico para la reparacion del

equipo a traves del personal de la Oficina de Tecnologias.

7. Completar y firmar el documento "Politica Sobre el Uso de Internet y el

Correo Electronico" [Anejo 1) en original y copia, en el cual se expresa el
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VIII.

acuerdo del empleado en cuanto a la politica de uso de esa herramienta de

trabajo.

8. Verificar el origen de cuaiquier mensaje que aparezca sospechoso antes

de abrir el mismo. Aquellos que aparezcan identificados como .DOC, .PDF,

o .XLS, no debera abrirlo si no esta seguro del remitente.

9. Si el usuario se equivoca cinco (5) veces consecutivas al entrar su

contrasena, el sistema desconectara la cuenta. Si esto ocurre, el usuario

debera comunicarse con la Oficina de Tecnologias.

10. Si no hayactividad en la cuentadel usuario par un periodo mayor a noventa

(90) dias, la misma sera inactivada. Para lograr reactivar la cuenta

nuevamente, e! usuario debera llenar el documento de acceso a! sistema

de informacion.

RIESGO

Mediante la evaluaci6n y revision de nuevos reglamentos tornados en

consideracion e integrando los controles internos apropiados en este Reglamento,

se encontraron los siguientes posibles riesgos:

Riesgo
Los directores y jefes de

todos ios niveles de la

estructura organizacional de

la Autoridad no den a

conocer ni mantengan

accesible una copia de este

Reglamento en sus

respectivas oficinas.

Efecto
El usuario de cada estacion de

trabajo no tenga conocimiento

de este Reglamento y su

contenido, y no cumpla con las

disposiciones del mismo.

Accion de iVlitigacion
Los directores y jefes deben

dar a conocer y mantener

accesible una copia de este

Reglamento en sus respetivas

oficinas. Referirse a la Seccion

VIParte B.
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Riesgo
El usuario de equipo,

programa y/o apticaci6n no

cumple con las

disposiciones que mediante

este Reglamento se

promulgan.

Un consultor que sea

contratado para que realice

un programa para la

Autoridad no adiestra al

personal de la Agenda sobre

la manera en que fue

realizado, y no entrega toda

la documentacion ni ios

"source codes".

Efecto
Conllevara medidas

disciplinarias de acuerdo a la

importancia y gravedad de la

falta incurrida y la frecuencia

de reincidencia en la infraccion

conforme establecido en el

Reglamento Num. 02-004,

"Normas de Conducta y

Medidas Disciplinarias", toda

vez que el no cumplir con las

referidas normas constituye un

uso indebido del equipo y los

programas.

El personal de la Agenda no

pueda dar mantenimiento y/o

arreglar el programa creado

par el consultor.

Accion de tViitigacion
Todo usuario debe cumpiir con

las disposiciones promulgadas

en este Reglamento. Referirse

a la Seccion VI Parte C.

Personal de la Agenda debe

asegurarse de que el consultor

adiestre al personal y que

hayan recibido toda la

documentacion y "source

codes" necesarios para dar

mantenimiento y/o arreglar el

programa. Referirse a la

SeccionV! Parte H.
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Riesgo
La Of'cina de Tecnologias de

Informacion no prepare ni

mantenga un inventario cte

equipos y aplicaciones

propiedad de la Autoridad.

El usuario utilice las

computadoras, equipos,

accesorios, aplicaciones y

programas para uso personal

y no oficial, y que almacene

documentos personales y no

oficiales.

Efecto
La Oficina de Tecnologias de

Informacion no tenga control de

los sistemas, ni tenga

conocimiento de todos los

equipos, programas y

aplicaciones que sean

propiedad de la Autoridad. .

El tiempo personal que el

usuario utilice en horas de

trabajo, es tiempo donde no

hace sus deberes y, por ende,

puede afectar directamente o

indirectamente algun servicio

que Ie brinde al ciudadano.

Tiempo personal recurrente

que el usuario utilice en horas

de trabajo., puede afectar sus

propias labores.

La Oficina de Tecnologias de

Infonnacion tendra la facultad

de eiiminar cualquier apiicacion

instalada que no cumpta con

este requisite.

Accion de Mitigacion
La Oficina de Tecnologias de

Informacion debe preparar y

mantener un inventario de

equipos y aplicaciones que

sean propiedad de la

Autoridad. Referirse a la

Seccion VI Parte L.

Los usuarios deben utilizar las

computadoras, equipos,

accesorios, aplicaciones y

programas para asuntos

oficiales exclusivamente.

Referirse a la Seccion VI Parte
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Riesgo
Al adquirir las

computadoras, periferales, y

programas, las distintas

oficinas y areas de la

Autoridad no Ie infonnen at

Area de Tecnologias de

Informacion,

Al recibir equipos y/o

programas de una firma

suplidora, el personal de la

oficina que recibe el equipo

de apoyo tecnico no

inspeccione el empaque.

Efecto
La Oficina de Tecnologias de

Informacion no pueda llevar a

cabo el proceso de evaluacion

para poder recomendar y

aprobar la adquisicion con et fin

de que se cumpla con los

estandares establecidos en la

Autoridad y se provean las

condiciones de trabajo mas

adecuadas al usuario.

Los bienes recibidos no sean

ios que fueron solicitados y que

el empaque no incluya la

licencia. Si el empaque no

induye la licencia, el programa

y/o aplicacion no puede ser

instalado.

Falten piezas o entreguen un

equipo con unas

especificaciones de menos

calidad a io requerido.

Accion de Mitigacion
Las distintas oficinas y areas

de la Autoridad deben

informarie a! Area de

Tecnologias de Informacion

sobre la nueva adquisicion

para que se lleve a cabo la

recomendacion y aprobacion

del mismo. Referirse a la

Seccion VII Parte A inciso 4.

El personal de la oficina que

recibe el equipo de apoyo

tecnico debe abrir e

inspeccionar el empaque en un

temnino que no exceda de

cinco (5) dias iaborables desde

la fecha de entrega. Referirse a

la Seccion VII Parte A inciso 7.
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Riesgo
La Oficina de Tecnologias no

verifique que las

instalaciones a la red

cumplan con los estandares

apropiados, que la

distribucion de "drops"

cumpia con la necesidad de

servicio de la Agencia y que

la cantidad de los mismos no

exceda la capacidad de la

red.

La unidad administrativa de

cada area de la Autoridad no

someta un piano al Area de

Tecnologias de Informacion

para solicitar aprobacion

previo a cualquier

remodelacion de area y/o

cualquier movimiento de

cubiculo.

Efecto
Puede haber problemas en la

red, los cuales podrian afectar

el uso de los equipos,

programas y aplicaciones de

apoyo tecnico.

Si la cantidad excede la

capacidad, se puede afectar la

velocidad en la red, la

disponibilidad y/o conexion a

los servicios en la red.

El sistema no tenga la

capacidad en la red para los

cambios sugeridos, que no

haya disponibilidad de los

materiales necesarios para los

cambios, y que no se cumpta

con los estandares

estabtecidos.

No se puedan conectar las

computadoras a la red y el

empleado no pueda realizar su

trabajo.

Accion de Mitigacion
La Ofidna de Tecnologias tiene

ia responsabilidad de

asegurarse que las

instalaciones a la red cumplan

con los estandares apropiados,

que la distribucion de "drops"

cumpla con la necesidad de

servicio de la Agenda y que la

cantidad de los mismos no

exceda la capacidad de la red.

Referirse a la Seccion VU Parte

A inciso 11.

La unidad administrativa de

cada area de ia Autoridad debe

someter un piano al Area de

Tecnologias de Infonnacion,

para solicitar aprobaci6n previo

a cualquier remodelacion de

area y/o cualquier movimiento

de cubiculo. Referirse a la

Seccion VII Parte A inciso 12.
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Riesgo Efecto
La Oficina de Tecnologias no No haya un control de ias

prepare ni mantenga licencias, ni saber las fechas

anualmente un de expiracion de las mismas.

inventario/registro de

aplicaciones instaladas en

cada equipo y sus

respectivas licencias.

La Gficina de Tecnologias de En caso de haber algun

Informacion no mantenga un movimiento fisico del equipo, y

inventario del equipo no Ie informen al Area de

utilizado y del lugar donde se Tecnologias de Infonnacion, se

encuentra cada equipo. pierde el rastreo del mismo y

no se puede auditar. Ademas,

se puede perder el equipo, a lo

que el Contralor llama, mal

manejo de fondos publicos.

Puede haber equipos de

comunicacion sin usa o

utilizados limitadamente.

Accion de Mitigacion
La Oficina de Tecnologias

anualmente preparara un

inventario de licencias. Se

asegurara que el tramite de las

licencias no exceda de diez

(10) dias laborables desde su

fecha de recibo. Referirse a la

Seccion VII Parte B inciso 2a.

La Oficina de Tecnologias de

Informacion debe mantener un

inventario del equipo y del

lugar donde se encuentra cada

equipo. Referirse a la Seccion

VII Parte B inciso 2c.
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Riesgo
El usuario no cambie su

coritrasena aun cuando

sospeche que la misma ha

sido divulgada a una persona

no autorizada. El usuario no

informe al Area de

Tecnologias si observa una

transaccion no autorizada

bajo su clave de acceso.

Si al consultor Ie renuevan

y/o extienden el contrato y es

necesario que continue con

la cuenta activada, y el

director del area/oficina

solicitante no Ie informa at

Area de Tecnologias de

Informacion.

Efecto
Podria haber ataques de

ciberseguridad y de otra indole.

Cua!quier persona no

autorizada que tenga la

contrasena de un usuario,

puede hacer una falsa

personificacion para averiguar

o realizar cualquier funcion que

esta limitada y restringida de

acuerdo con las funciones

Ya que las cuentas de IDS

consultores son temporeras, y

se expiran automaticamente al

terminar el contrato, el

consultor se quedaria sin

acceso a la cuenta y no puede

continuarsus trabajos. El

trabajo del consultor se veria

interrumpido.

Accion de Mitigacion
El usuario debe cambiar

periodicamente o

inmediatamente la contrasena

si sospecha que ha sido

divulgada a una persona no

autorizada e informar al Area

de Tecnologias. Referirse a la

Seccion VII Parte C incisos 4 v

6.

Si al consultor Ie renuevan y/o

extienden el contrato, y fuese

necesario que continue con la

cuenta activada, entonces, el

director del area/oficina

solicitante de la Autoridad debe

solicitarlo par escrito al Area de

Tecnologias de Informacion.

Referirse a la Seccion VII Parte

C inciso 10.
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Riesgo
La Oficina de Tecnologias de

Informacion no genere un

documento escrito con los

criterios para el debido

mantenimiento dei equspo de

acuerdo a las

recomendaciones y

especificaciones del

fabricante.

La Oficina de Tecnoiogias no

verifique los controles de

acceso al principle de cada

ano fiscal.

Uso inadecuado o mal use

del equipo asignado al

personai de cualquier

area/oficina de la Autoridad.

Efecto
El usuario y area/oficina

solicitante no lleve a cabo el

debido mantenimiento al

equipo.

Usuarios y/o consultores que

no tengan contrato con la y/o

no trabajen para la Autoridad,

tengan acceso a la red.

Podra ccnllevar la imposicion

de responsabilidad al director

del area/oficina solicitante si se

demuestra que ello es

consecuencia de no haber

ejercido su deber de

supervision o no haber tornado

las debidas precauciones con

el personal a su cargo

Accion cie IVIitigacion
La Oficina de Tocologias de

Informacion debe generar un

documento escrito con los

criterios para el debido

mantenimiento del equipo de

acuerdo a las

recomendaciones y

especificaciones del fabricante.

Referirse a la Seccion VII Parte

D inciso 1.

La Oficina de Tecnologias

verificara los controles de

acceso al principio de cada ano

fiscal. Referirse a la Seccion

Vti Parte Einciso2.

El director del area/oficina

solicitante a la que pertenezca

el equipo sera responsable de

que se cumpla cabalmente con

las normas establecidas.

Referirse a la Seccion VII Parte

E inciso 5.
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Riesgo
El usuario no lleve a cabo

una produccion periodica de

copias de reserva ("back-

ups") de los archives de

informacion de su

computadora y en la nube.

La Oficina de Tecnologias no

mantiene un sistema de

resguardo ["back-up"} del

sistema completo.

No daret debido

mantenimiento de los

archives de informacion en

casos de desastre en Sos

servidores ubicados en el

"DATA CENTER".

Efecto
De haber aigun fallo en la

computadora, el usuario puede

perder informacion relevante al

funcionamiento de la Agencia.

De haber algun fallo en el

sistema, informacion relevante

a las funciones de la Agenda

se podria perder.

Algun fallo en la estructura

organizacional debido al mal

mantenimiento.

Se puede perder informacion

concerniente a cualquiera de

las funciones que realizan

todas las oficinas y areas en la

Autoridad, como informacion

confidencial, aspectos legales,

contratos, construccion,

disehos, administracion de las

propiedades, etcetera.

Accion de tVlitigacion
Cada usuario debe efectuar

una produccion periodica de

copias de reserva ("back-ups"}

de los archivos de informacion

de su computadora y nube.

Referirse a la Seccion VII Parte

E inciso 7.

La Oficina de Tecnologias

debera mantener un sistema

de resguardo ("back-up") del

sistema completo. Referirse a

la Seccion VII Parte E inciso 8.

El director de la Oficina de

Tecnologias de Informacion

crear^ y se asegurara del

establecimiento y posterior

mantenimiento de los archivos

de informacion en casos de

desastre en los servidores

ubicados en el "D/m

CENTER'. Referirse a la

Seccion VII Parte E inciso 10.
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Riesgo
En una emergencia

Efecto
En caso de haber una

declarada por el gobernador emergencia o evento natural, el

o un evento natural en donde

se podrian afectar los

sistemas y equipos, y el Plan

de Contingencia no este

actualizado, e! director de la

Oficina de Tecnologias de

Inforrp.acion no les notifique

a los diferentes directores de

area/oficinas la hora en la

cual se bajaran los sistemas

para que hagan los arreglos

pertinentes.

Plan de Contingencia no esta

actualizado, porende, puede

estar incompleto.

Accion de IVtitigacion
El director del Area de

Tecnologias de Informacion se

asegurara, entre otras cosas,

de la existencia y actualizacion

del Plan de Contingencia de la

Oficina y sera responsable de

que el mismo se revise y

actualice periodicamente. De

haber una emergencia

declarada por el gobernador o

un evento natural en donde se

podrian afectar los sistemas y

equipos, el director Ie notificara

a los diferentes directores de

las areas/oficinas la hora en la

cual se bajaran ios sistemas

para que hagan lo arreglos

pertinentes. Referirse a la

Seccion VII Parte E incisos 10

11.
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Riesgo
La Oficina de Tecnologias no

envie al usuario ei

documento "Politica Sobre

Uso de Internet y el Correo

Electronico" previo al uso de

internet y correo electronico.

El usuario etimine un

mensaje de correo

electronico de una

negociacion, contrato de

servicio, asunto legal o de

trabajo.

AccEon de Mifigacion
La Oficina de Tecnologias de

Efecto
E! usuario no tenga

conocimiento sobre las Infonnacion debe enviar el

politicas de la Autoridad sobre documento "Politica Sobre Uso

el uso de internet y correo de Internet y el Correo

electronico, y pueda violar esas Electronico" a todo usuario que

politicas. va a usar el internet y correo

electronico. El usuario debe

firmar el documento. Referirse

a la Seccion VII Parte F inciso

2.

En case de un asunto legal que Cualquier mensaje que sea

sea ilevado a corte, no se parte de una negociacion, un

pueda utilizar el mensaje de contrato de servicio, asunto

correo electronico como legal o de trabajo, se podria

evidencia ya que fue e!iminado requerir como evidencia en una

par el usuario. corte, par lo que debera ser

guardado cuidadosamente en

un directorio que no sea

borrado accidentalmente.

Referirse a Seccion VII Parte F

inciso 9.
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Riesgo
El usuario abre un mensaje

sospechoso de correo

electronico sin verificar el

origen del mismo.

Un empleado ha cesado

funciones en la Autoridad, y

personal de la Oficina de

Recursos Humanos no Ie

notifica a] Area de

Tecnologias de Informacion

que el empleado ya no estara

con la Autoridad.

Efecto
El mensaje so&pechoso puede

contener software disenado

especificamente para

interrumpir, danar u obtener

acceso no autorizado al

sistema informatsco.

La cuenta continue activa y el

exempleado continue con

acceso a la red de la Autoridad.

El exempleado podria hacer

cambios en aplicaciones o

programas de acuerdo al

acceso que tenia en la

Autoridad. Ademas, otra

persona podria averiguar la

contrasena y hacer cambios en

programas y aplicaciones

asumiendo la identidad del

exempleado.

Accion de [Vlitigacion
Tocfo usuario sera responsable

de verificar el origen de

cualquier mensaje que

aparezca sospechoso antes de

abrir el mismo. Aquellos que

aparezcan identificados como

.DOC, PDF, o .XLS, no

deberan abrirlo si no estan

seguros del remitente.

Referirse a Seccion VII Parte F

inciso 12.

Personal de la Oficina de

Recursos Humanos sera

responsable de notificar al Area

de Tecnologias de Informacion

tan pronto un empleado ha

cesado funciones en la

Autoridad. Esta notificadon

inctuira el nombre del

empleado, puesto que

ocupaba, oficina y area, para

poder identificar positivamente

la cuenta de la persona en ia

red. Referirse a la Seccion VII

Parte G inciso 4.



Gobierno de Puerto Rico

Departamento de Transportacion y Obras Publicas

AUTORIDAD DE CARRETERAS Y TRANSPORTACION

MANUAL DE SISTEMAS Y PROCED1MIENTOS
ADMINISTRATtVOS Y OPERACIONALES

Reglamento Num.:

Firma:

Asunto: NORMAS SOBRE EL USO Y CONTROL DE LAS COMPUTADORAS Y SUS
PROGRAMAS

10-001

Pag. 48 de 56

Riesgo
Un empleado ha sido

relocalizado y/o ha cambiado

de funciones, y ei

area/oficina pertinente no Ie

notifica al Area de

Tecnologias de Infornnacion.

Una vez reciba la notificacion

de parte de la Oficina de

Recursos Humanos de que

un empleado ha cesado sus

funciones en la Autoridad, la

Oficina de Tecnologias de

Informacion no inactiva la

cuenta de ese empieado.

Efecto
La Oficina de Tecnologias de

Informacion no Ie remueve o no

hace cambios a los accesos

que tiene a un sistema en

especifico. No se actualice el

inventario.

El empleado podria hacer

funciones que ya no esta

autorizado a realizar.

La cuenta continue activa y el

exempleado continue con

acceso a la red de la Autoridad.

El exempleado podria hacer

cambios en aplicaciones o

programas de acuerdo al

acceso que tenia en la

Autoridad. Ademas, otra

persona podria averiguar la

contraseha y hacer cambios en

programas y aplicaciones

asumiendo la identidad del

exempleado.

Accion de Mitigacion
El area/oficina pertinents tiene

la responsabiiidad de notificar

cuando un empieado ha sido

reasignado a otra oficina o ha

cambiado de fundones.

Referirse a !a Seccion Vli Parte

G inciso 5.

La Oficina de Tecnologias de

lnformaci6n debe inactivar la

cuenta de! empleado

inmediatamente cuando este

cese sus funciones en la

Autoridad, y, transcurrido dos

meses caiendario se eliminara

de la cuenta. Referirse a la

Seccion Vil Parte G inciso 6.
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REesgo
Un empEeado no tenga

acceso / priviiegios correctos

al sistema de dates o

modules de la Autoridad.

Efecto
Ei empleado de la Autoridad

que no este calificado, pueda

tener acceso a infomnacion

privilegiada y sensitiva.

IX.

Accion de IVIitigacion
Cada director de oficina / area

que administre un sistema de

datos o modulos debera

evaluar concienzudamente

todo acceso que otorgue, ya

que es responsable de la

utilizacion dada a dichos datos.

Asi mismo, sera responsable

de ta seguridad y el

mantenimiento de los dates.

Referirse a la Seccion VII Parte

G inciso 7.

Se recomienda que sea considerada la implantacion de las medidas de mitigacion

sugeridas y cualquier otra que pueda ser identificada, de manera que se puedan

atender los riesgos antes mencionados y los efectos que estos puedan causar.

Ademas, sera pertinents realizar orientaciones con el personal correspondiente

para la implantacion de las iniciativas de mitigacion.

COMUNICACION Y/0 ADIESTRAMIENTO

Dentro de las responsabilidades de la Seccion de Manejo de Procedimientos se

encuentra difundir, comunicar e informar a la ACT en el establecimiento de las

mejores practicas, a fin de que los reglamentos y procedimientos cumplan con ia

uniformidad y estandarizacion que se requiere. Una vez establecido el Reglamento,

se debe estabiecer un proceso de capacitacion y/o comunicacion para su

implementacion en coordinacion con la Oficina de Tecnologias de Informacion.
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Se recomienda el desarrollo y ejecucion de una formacion adecuada para garantizar

la aplicacion efectiva del Reglamento. Esto debe ser gestionado y coordinado por la

Oficina de Tecnologias de informacion, y en cotaboracion con la Oficina de Desarrollo

Organizacionai de la Directoria de Recursos Humanos y Seguridad Industrial, de ser

necesano.

X. CLAUSULA DE SEPARABILIDAD

Si cualquier articulo, inciso, seccion, oracion o palabra de este Reglamento fuese

declarado inconstitucional o nulo por un tribunal, tal declaracion no afectara,

menoscabara o invalidara las restantes disposiciones y partes de este

Reglamento, sino que su efecto se limitara al articulo, inciso, seccion, oracion o

palabra en especifico que se declare inconstitucional o nulo. La nulidad o

invalidez de cualquier palabra, oracion, seccion, inciso o articulo de algun caso,

no se entendera que afecta o perjudica en sentido alguno su aplicacion o validez

en cualquier otro caso.

Xl. ENMIENDA

En caso de surgir o identiticarse cambios necesarios en el Reglamento 10-001 que

requieran revision y/o enmienda de este, el area u oficina interesado se encargara de

presentar el borrador de la enmienda, revision o peticion de esta a la Seccion de

Manejo de Procedimientos. Esto, segun establecido en el documento P-09-06-02,

"Diseho, Enmienda y Revision de Reg!amentos'\ Seccion XII Enmienda.

XII. VIGENCIA

Las disposiciones incluidas en este Reglamento entraran en vigor treinta (30) dias

despues de su radicacion en el Departamento de Estado y dejan sin efecto el
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Reglamento Numero 10-001 "Normas sobre el Uso y Control de las Computadoras y

sus Programas", aprobado el 9 de abril del 2008.

REVISION FINAL YFIRMA

Aprobado por:

^ (
Dr. Edwin E. Gonzalez Montalvo, P.E.

Director Ejecutivo

Autoridad de Carreteras y Transportacion

5^ (L 30^

Fecha

XIII. ANEJOS Y/0 REFERENCIAS

Anejo 1: "Politica Sobre el Uso de Internet v el Correo Electronico" (Anejo 1)

Anejo 2: ACT-661 "Gestion de Servicios a Cuentas de Acceso a IPS Sistemas de

Informacion" (Anejo 2)
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ANEJO 1
Goteemo de Puerto Rico

Departamerto de Transportaekm y Obras Puft^kas
Autoridad de Carrcteras y Transportacion

Politica sobre el Uso de Internet y Correo EEectroni.co

A. Es potitica del Oepartamento de Trensportadon y Obras PuUiicas, y sus agendas
adscriitas, utiiiizar la inTormacion contenHia en sus sistemas de archhrt* eliectroncos con

ei solo pffopdsito de realizar fas opereciones propias del semcio pfiiblrco.

B. Se exige que Soda inforniadon, stn importar el tnadiu en qpe se eirifcumtre, s&a

dirifuljgada a terceras persanas fusra def Departamfinto, sin preyiia aut&rizKidrk. IAS

empl'eados ds-bfin guardar y proEeger debidamesite la infformadDn que ham estado

uftiititzando para cumplur sus tareas, para asegurar su nivfil de confideraciatidad o

segiflridtad, de seraptwabte.

C. El Departamemto y sus agenass adscrrtas se resenfara el d&recho de monitnrear Y grabar

las paginas de internet en donde estan entrando las usuarios utEliiando aqueltos

programas y sistemas pertinenCes. NBf^g.un empleado debera espErar niingun tipo de
pt-rvaddad en el USD de BnEerwL El Area de Tecflologias de Gnrformacidn podra

supenisar la artmdad de Drrtemct y analizar el uso que se Ie esta dando para marrtener

un alto riirvel de prodkucth/niad y ef buen usa def prwilegia (rtorgadD.

D. Se prohibe archiiyar, almacenar, distnbuir, ed&tar, ba^ar del Infternet o a trav&s ctel caffreo
erecEfdmnm cfliiseriar cualqurer material o amagen seKualmente explflcrta utilniando Fa red

de oomiunkadaflifes en el! area de trabajo.

£. El uso de internet es un privilegw, no un derectw, por to que el etiJrertaiT de cada area

pc>ctra sotfccltar limh:ar el acceso <te intwnet a sus empteados,, s^un el traba^ qufla

ffealircecadauno.

F. Se prohiibe entrar en IG(S sirtios de prograimas socEat'es durarrte haras tabDrables.

G. CualiquiEr usuarw dEJ, Mitema que se oo<i?cte acdderatalnwrate a una parataiHa con
cnateriial! seKua'lmerate expfiicito/ dsbera desconecsaree inmediartamenft^; cte no faacerio

asi se entenisftera que dicho acceso no ha sido accidental.

H. Se prohibe utilircar cualesquiera de r<B recursos de'! sistema elecSfdnom para acEififitted

iitegal, inmaral o falta de etica-

ii. Se prohibe baj'ar archi'.'os via internet a trav&s de la red para taiitos los imeartDS de (a

Auta'ridtad o cf Departamenco, exo&pto para aqueliios empleados que teTT^an diefiinido

entre s.us funannes ef mantener a1 dia las »dtualizacionffs de progranrbas, "^/efs"

etcetera. CuaFquiera de esos programas swa util'iiado de acufcrdo a sus lioeaKias y en
cump'iimienBo con Fas iefes que prot^en fos derechos de auftor ^'vciopyn^tii'v[(.

J. Mingim cmpieado puedte utilizar el Internet o el correo e'lectronko de la AMoriniad o el

OepartamenEo para bsjsr a distfibuir data o pragramas pirateadlo's. Tampoco se podra
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Politica sobre el Uso de Internet y Correo Electronico

teajar ni utilizar progranfias de entretenrmieffito o jue-gos, ni imag&ne's o wdso a menos
qufl CiSten ejtpresamente reladoeiattos con las tareas que re'alRza en ri trabajo.

K. Ptingiin empfeado puede util;iz3r Has 'farilftdadtes de la ALrto^ridad o el Oepartaniento para
pfl-opagar ningun tipo ds virus.

t. Todo cambio o modilkadbra en las pagjnas ofidales en Bntsnrwl def! Oepartamento o
agendas adscrrtas, sera !l'e'*'»dD a cabo pair aquelias empleados u oficiales qi? esten
autorizados a hablar con los medm's de comunicsdcnn, analutas o publioo en generat en
repress fitacion de{ Departamento.

M. Ei Area de Tecnologias de Infbrmadon es Va respo?isab1e de renpfantar y recomendar ias
normas para hacer cumplur fa tey de derecho dte auaor Asimismo, la Autortdad es
responsabfe de cumplir con d&cha ley,, ila cual pratiibe cf&ar o psi&riicar una pagina en
sntemfll con informauoci ofidal (tie c&da Ag-e-ncta.

?l. Q.ueda prohtbido utilear e! ptTograma de mEnaajeria interacthfa mnocMia conrm "CHAT1
dtenftro die! Departameffito y sus agecwias adiicritas,, a misnfos que sea para usa
estrictamente oficeal. Sera responsabilBAad del' supervisor iirimedliato del empteado que
se cumpia con esta ironna. Ncntgun efliipl'eada can acceso a Internet podri bajar

pffogfama alguno que r&quiera licenc'o, data o pra'jpramas de lla AgsrKia, sin I-a eitpf&sa
autorizBcion de! Area de TeonDlogias de imfformaciDn. Asi mu:mo, todD arcliwo bajado
die Internet debe ser escaneacto por el antiftfin-us aintes de correrla

0. Mingiun usuario de Initemjet podra comiprar, wsndar, subastar o llevar a cabo aslqui&r
trtra actnjidad cornercla'l a meiws que sriitre SUE tTunciones este comprar i&quipo o

material para ta Agencis (ACT-DTOP), era 01^*0 case esta actiwdadi &e realizara para
asuntos estfidamente odrciales.

P. ND se poifri acced-er el antenna sin i^a (teflKids 3uit-Dri[zacii6re del Amea de Tecnok3gias de
nnfonmacion.

Q/ ca<fa agenda se reser«'a el deredio de blaqutesr accesos a psgNas dei Interraeft a las
usushios segun sea necesario para cumiplir cc<n csta's termiraDs y para asegurar e^ ma^or

'funcionamiento de la red de oomitanicadomss.

R. s&ra r&spDnsabelidad de todo usuarki btoquear la oomputadDra ('v(ix:Aj')p si &e va a alejar
dte su estacion de trabaj'o^ para wHar que otras pEffsonas |Kr-edafli acceder a\ Internet o

en'*Tiar mensaje utElizaredD sus prirtfiiegitK.

S. Mingun usuario debera utilkrar el correo eiectronico DficiBi para diffamar a otras
parsonas.
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T. S& pro"hibe r&-emn3imnensap6'£tipoQdena o pirimidle.

U Q.ueda prohibido efftfiar, Fuere del sttteraia de la agenda, cuatquier documenta
efectrdnoco o mensaje por mfidfio del ooirreo efeCtrdntco que contenpn nnffonfnacion
oonfidenciaf para ewtar poner en pel'igro !a confidendaHdad de la infonmadQffi (te

oua&quiera de hs 3g.en>cia£ [ACT-DTOP]-

V. Queda absolutam&mte prohibid'o y no s&ra ta^rad3 .la utilizadDn de la compi^tarfDra o
del sistema de corresportd&ncia electroni)ca para enviar, recibir o cfear mensajes a

dwrumeffltos de cantemda dSscdminaCofio por raEon de raza, genero, credo, ideas

polftkas u or^en social o n.aoonal, oriientKion sexual o qiAe p4?<San ser catatogadas
co-mo hostigameento sexual o actos disariminatorcs,

W. Qiueda prohibfdo la utifiiMCUDra de prDtectores de nnKiftores (^scree/i Mwrsft) con foito's

de persanas, artistas, rai»Ddelos, d^portistas, ffo-tos de catfiradario o cualquier otra im^gen

qus puBda resultar ofeftiitfa u c'bc&ceraa-

X. S& prohfbe lla d^'ialgacuDra pof cxialqjuisr tmedb de ousafquier tipo de opcriiones personalfis
especifocas ccei retaddirt a raza, origan. nadDiaal, S&KO, orsentacion sexual, edad, Hileas o

are&rKias reli^Dsas o paditicas, asi como opfRiitones sabre personal con imp&dim&nrto

tis?o o nnental.

^ S&ra profliibido qye tos lasuanos del sisfrema utilbDen, duranfte horas 'laborables, ouienrtas

da cDrTeoieiS&cEroraico p'Effsoraait o dis.tintas a las cuenEas ofiiciale.! pro'**istas por\3 agenda.

Z. El diirecfcor del Area de TeeindloEiias <te I reforrn^on se reserva el derec.ho de ravisar Has
p<riftBras de Internet jferiddicannente en csso de que surjan nuevas neoesitfades, u-raicas v

parficuf^res de esta. Las mismas se iiracorp^rarars y haran fonnar parte de estas
advertenchas a tados loa doouimento's, imenrorandos, iinstrucctones, manjuales o poin&cas

que se notifiquen <te tiiempo en itiemipo y qnre sean pertBrwrrtes ail uso de las
co'mput&doras, en cil sistema electroniooi, -Sii correo ehectTonoco o el internet en cada

agaKia.

AA. Cualquier viofadon s las normas y condfecbnes aqui iimplantadas, a las irormas y

reglamentos vigentEs o que puedan aprofoar.se, sobre el UH? v control die las

coraipurtadoras y suss prafiramat, asi canw el sistema electronKO, podra dar base paira la
Imposkionde medbdasidiscipliimarias.

BB. El SKtema fe permitiira ambiaff su contrasctia catorce (14) dias antes ds su e^piraawi.

CC. A! canrabiar ila ca'mtra&eiTia, ejl nistema no permrtiira el usa de las vemticuatro {24'j ultimas

corrtrasenas utilf(za<fas.
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Politica sobre el Uso de Internet y Correo Electronico

Certnfmo q\a& he leido y comiprenctfcdo Fa Polrtica de USD de internet del Dfi^artanmento d>&
•nTamspoirtacidfft y otiras piiblicas y sus agerftci&s ada:ritas. Eintiennto lios termiiraK a-qui dsscritos v
asta/y dc &a?rdo en cump^ir con ellos. EntDeinto qfiifi la Autaff'idsd d£ Carretteras y
Tramspc'rtactdn jpu&de miafliitorear y guardar para uso adknmi£traEir.'o IQS mensa^e's (Se ca-rrao

elifictrdciiEo {"£1™^ que ya en';TO y recibo, las direcdDraeE de infternet que yo visito y ootal.quier
actwidarf de la red en donde ^o transmito o recibo cuialquier archp*^. Errtiendb que oual^iEie'r
viahadon a Is pof&tica d-e la dirtorklad sobre et uso de Intternet po<tlria conlle't^r qire se apliquen
sando'niesadtnimiirtraEivas o criimiiftal&s, segun amerirte el cam.

Ptombre da utui3rio Finna

•Moimbpe de supenrisor Firima de Siapemsair

Fecha Fedia
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Gobttrno de Puettd K'td

Drpjrtdm^nta deTr.ani-poitlciiSrt yObfai Putilitdt

AUTOftlDAD C£ CARRETERAS Y TRAHSPORTACfdN
ArejdeT^ittitoghidelnloffnsciiin

Oficina dc Opctdtionti

GESTION DE SERVICIOS A CUENTAS DE ACCESO A
LOS SISTEMAS DE INFORMACION

ACT-661

(Rev-'1/18)

Hum era de Solkitud {|

TeliIanu/Cxttniidn

AptlBdos Agtntta:

Area:

Ofidni:

Puuio:

Semcios que Solicita ('<)

U i Cucntd WlnrfoAt

Hi Ctienli CtniM Elcclriinlcd

TT TT
Diua'/af | RMctMNm
TT TT

;U; Aaei&dfnlfrfner

! Q ; AclujlU^fla InforniAcldn del Uiuaiio

.D...L..^ TT TT
-L-a-.L.R...L.GL TT

[TQTi 'DomAhAdm1nh.ti.iiar
W....L .u

Otrui,pipctilir]Ue:! CT
1 a a

La cii^nta (d tucrttAt) iiignida^, 'USEBHAME*. ei (ion) pari w uw CXCLUSIVO V |iAra podc( ejcrccf lai Funiiortfri piia lAi (:ui!rt

h^yjn tida ittidil. Uilcd tienr que tn^nlcncr <n ei mil EiTRICTO SICftCTO ^ thv^ ((i cb^n) de stiew. 'PASSWORD', que 11.- tc
hj^fi 4sign^du, pstii ailtnjntcner tj Inl^giidad di* iu» cuenlai Dc uited tefiei dud Jt lohr* ct cunuclmienta ri- iu 'pA»wpfdT por

at^petiunA, tlmllFrniticnequcKr modifiudo.

Cujlquici .KttiSn NO AUTORIZADA dfntfo del ihtema t^a ei;e 'USEftHAME". Kfi d* SU ENTEHA RESPONSABIUOAD. LA

utilit.ldflrt del liitema implica qui? c; tutamcnle pjrj USO OFICtAt de la Agenti^ y dche cumplir ton lat Palitkdt Sbbre d Uyi del

Internet y Corf*D Uttli6n\tti. lit divu!t;4t>dn de cudlquie/ data det 'liilem.i liiti penAlti.ida pa( ley f w adjudit.sii retpaniabilidad
le;;unri»btrt<elRefiI.Smen[Odiill£iffnAldcCtinduct3vMt'dtd.lsDi^i|SEnaria)i.

CtRTIFICO QUE HA itiQQ V ACEPTO LA RESPOHSAaiUOAO OE TEHER E5TA(S) CUEHTA<S|A Mi CARGO.

r(<ifnttt*Alth.d]» fi-r?TNi4vHhn^TK

cinnnro QU£ E&TE (MPLEAOO ESTAA MI CARGO v QUE VEIAR£ D£ (VJE unucc ADECUADAMEHTI
ELACCESO SOUCfTAOO (SEGUN APUQUEI DE ACULRDO A LAS NORMASY POLftlUS V1GWKS

N-S.-nhi* itt' ^*nill>- li~«itit;(i flt-llhl itlFfyuiitim.J.llfl

uah-ida

PARA USD OflClALOEl AlEA BETlCHOlOCtAS OE INFORMACtdN

Derteg4da

Libor rcatiiadi:

Us-tittmfiti.tilnFTllUiliiic

01 IftltHHtl t tOtkfO (ttHKtoltO, i^
MM (r(i1tf>-.'<i)utmnnl!i->iHF,u(nlrllnolui^l

HSNdni^uuliniifOtttltAiOBMtlUiO

PARA USD OflCIAL DE IAOFICINA DE ESTIMADOS YSUBASTAS

I I
»B-tf*dil(«>im>ir (rmil!*rpt>nT)TlI. IjH, itl-.'u

Cwi.l*: ; I ] [ Holr j I

F-

i '

f.thl

k™ri><.l:rnlr<w '•

CCRTIflCO QUE CST£ COPJTRAT1STA HA CUMPUDO CON LA CCRT1FICAC(6H Y COMPROM1SO DC CUMPIIMIENTO (SEGON APUQUE)
DE ACUERDO A LAS HORMAS f POlfrlCAS VIGEHTES Y QUE HA tffffttGADO LOS &OCUMCNTOS SOUOTADOS FOR ESTA OflOHA.

I
^•-^tffnpltlduinlmllfcnr

I

T.KhT

KOTA: favor de acompAnAresti Solkitud ton c'/idend.nle r.idiuttin dc Ccitificjciin pieiertt.ida pdt el Cdntratata.


