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Gobiemo de Puerto Rico
OFICINA DEL COMISIONADO DE SEGUROS

San Juan, Puerto Rico

REGLA NUM. 108

"NORMAS DE CIBERSEGURIDAD PARA LA INDUSTMA DE SEGUROS"

ARTICULO 1. -TITULO

Esta Regla se conocera como "Normas de Ciberseguridad para la Industria de Seguros".

ARTICULO 2. - BASE LEGAL

Esta Regla se promulga de confonnidad con el Articulo 2.030 de la Ley Num. 77 de 19

dejunio de 1957, segun enmendada, conocida como "Codigo de Seguros de Puerto Rico"

y la Ley Num. 38-2017, segun enmendada, conocida como la "Ley de Procedimiento

Admmistrativo Unifomie del Gobiemo de Puerto Rico".

ARTICULO 3. - PROPOSITO

Esta Regla tiene el proposito de establecer las nomias de ciberseguridad en la industria de

seguros y las normas para la investigacion y notificacion al Comisionado de un incidente

de Ciberseguridad relacionada con el negocio de un Regulado, conforme dispone esta

Regla.

ARTICULO 4. - RESUMEN EJECUTIVO

La presente Regla surge por la creciente necesidad de crear las salvaguardas necesarias

para minimizar los riegos de acceso no autorizado a sistemas de informacion que

comprometa datos e informacion no publica relacionada con el negocio de seguros de un

Regulado. La adopcion de esta Regla refleja el compromiso de la Oficina del

Comisionado de Seguros de Puerto Rico con establecer un marco de regulacion de

ciberseguridad idoneo para salvaguardar infonnacion sensitiva de los regulados y

consumidores recopilada como parte de los procesos de suscripcion y reclamos en el

negocio de seguro, consono con los principios del National Association of Insurance

Commissioners (NAIC) establecidos en "Insurance Data Security Law".

Para garantizar la continuidad y relevancia de esta Regla se utiliza como principio rector

los estandares del U.S. National Institute of Standards and Technology (NIST) cuyo

marco proporciona los estandares, pautas y practicas adecuadas para asistir a los

Regulados en la gestion de sus riesgos cibemeticos.



A. Para lograr la ciberseguridad de la industria de seguros esta Regla requiere que los

Regulados:

(1) desarrollen, implementen y mantengan un Programa de Ciberseguridad;

(2) mvestiguen cualquier evento de ciberseguridad; y

(3) notifiquen al Comisionado de los eventos de ciberseguridad.

ARTICULO 5. - INTERPRETACION

No se podra interpretar que esta Regla crea una causa de accion judicial por la violacion

de sus disposiciones ni se podra interpretar que impida ejercer alguna otra causa de accion

judicial que de otra manera exista.

De surgir algun conflicto entre lo establecido en esta Regla, la interpretacion que

prevalecera sera aquella que resulte mas favorable para salvaguardar los derechos de los

asegurados.

ARTICULO 6. - APLICABILIDAD

Las disposiciones de esta Regla aplicaran a toda persona que ostente una licencia o

autorizacion para contratar negocio de seguros, debidamente emitida por la Oficina del

Comisionado de Seguros de Puerto Rico ("OCS") y que a su vez utilice un Sistema de

Informacion, segun se define en esta Regla.

ARTICULO 7. - DEFINICIONES

Para fines de esta Regla y excepto para aquellos articulos donde se provea una defirdcion mas

especlfica, los siguientes terminos tendran el significado que se indica a continuacion:

A. Autenticacion multifactorial": significa autenticacion mediante la verificacion

de al menos dos (2) de los siguientes factores de autenticacion:

(1) Factores de conocimiento, tales como una contrasena; o

(2) Factores de propiedad, tales como un 'token" o mensaje de texto

en un telefono movil; o

(3) Factores inherentes, tales como una caracteristica biometrica.

B. "Codigo": significa el Codigo de Seguros de Puerto Rico, Ley Num. 77 de 19 de

junio de 1957, segun eiunendada, 26 L.P.R.A., et seq.

C. "Comisionado": significa el Comisionado de Seguros de Puerto Rico.

D. Consumidor": significa cualquier persona, incluidos, sm que se Imuten a estos,

los solicitantes, tenedores de poliza, asegurados, beneficiarios, reclamantes y



tenedores de certificados que residan en Puerto Rico o que poseen bienes

asegurados en Puerto Rico, y cuya Informacion No-Publica esta en las manos

del Regulado o bajo suposesion, custodia o control.

E. "Contratista de Servicios": significa una Persona, que no se define como

Regulado, que el Regulado contrata para mantener, procesar, aJmacenar o de

otra manera se Ie pennite acceso a la Informacion No-Publica mediante los

servicios que presta al Regulado.

F. "Encriptado": significa la transformacion de la infomiacion en un formato que

resulta en disminuir la probabilidad de que se descubra su significado sin usar

un proceso de proteccion o clave. Para efectos de esta Regla, el encriptado

requerido debe seguir los estandares de encripcion establecidos por el Institute

Nacional de Estandares y Tecnologia de los Estados Unidos (U.S. National

Institute of Standards and Technology, NIST ).

G. "Estado": significa el Gobiemo de Puerto Rico.

H. "Evaluacion de riesgos": significa la evaluacion de riesgos que se requiere que

haga cada Regulado conforme al Articulo 8 (C) de esta Regla.

I. "Incidente de Ciberseguridad": significa un evento que viole las politicas de

Sistemas de Infonnacion, o que ponga en riesgo real o inminente la

confidencialidad, integridad o disponibilidad de los sistemas de mformacion.

Los Incidentes de Ciberseguridad no incluyen los eventos en que el Regulado

haya determinado, utilizando evidencia documental o mediaate un tercero

cualificado en respuesta a incidentes de seguridad cibemetica, que la

informacion accedida sin autorizacion no ha sido usada, modificada, cifrada,

divulgada ni exfiltrada.

J. "Informacion Publica": significa toda informacion que el Regulado

razonablemente pueda entender que estaria legahnente disponible al publico en

general confonne a: registros federales, estatales o del gobiemo local; medics

de difusion masiva; o divulgaciones al publico que se requieren por leyes

federates, estatales o locales.

Para fines de esta defimcion, el Regxilado tendra un fundamento razonable para



creer que la informacion se divulga legalmente al publico general si el

Regulado ha tornado medidas para detemiinar:

(1) Que la informacion es del tipo que esta disponible al publico en

general y;

(2) Si un consumidor tiene potestad para que la informacion no se haga

disponible al publico en general y de ser asi no lo haya hecho.

K. Informacion No-PubIica": significa informacion que no esta disponible al

publico y que consta de:

(1) Informacion relacionada con el negocio de un Regulado, el cual,

si fuera intervenido o divulgado sin autorizacion o se diera acceso

o uso al mismo, causaria un impacto adverse sigmficativo al

negocio, las operaciones o la seguridad del Regulado;

(2) Toda infomiacion relacionada con un Consumidor, en el cual,

debido al nombre, numero, marca u otro elemento identificador,

se podria usar para identificar al Consumidor, en combinacion de

uno o mas de los siguientes elementos:

(a) Numero de seguro social,

(b)Licencia de conducir o tarjeta de identificacion altema para

personas que no son conductores,

(c) Numero de cuenta, numero de tarjeta de credito o de debito,

(d) Todo codigo de seguridad, codigo de acceso o contrasena que

permitiria el acceso a una cuenta financiera del Consumidor o

(3) Registros biometricos. Toda infomiacion o dato sobre el estado de

salud, excepto la edad o el sexo, en cualquier fonnato o medio

creado por o derivado de un proveedor de cuidado de la salud o un

consumidor y que este relacionado con:

(a)La salud o condicion fisica, mental o conductual de un

Consumidor o miembro de la familia del Consumidor, en el

pasado, el presente o el futuro;

(b) Servicios de cuidad de salud prestados a un Consumidor; o

(c) Pages por el cuidado de la salud de un Consumidor.



L. "Persona": significa un individuo o entidad juridica no gubemamental lo cual

incluye, entre otros, toda sociedad, corporacion, sucursal, agencia o asociacion

no gubemamental.

M. "Persona autorizada": significa una persona designada y facultada por el

Regulado y que se ha detemiinado que es necesario y apropiado que acceda a la

Infomiacion No-Publica mantenida por el Regulado y sus sistemas de

informacion, para llevar a cabo sus funciones.

N. "Programa de Ciberseguridad": significa el conjuato de polfticas,

procedimientos y controles administrativos, tecnicos y fisicos que emplea el

Regulado para proteger, acceder, recopilar, distribuir, procesar, almacenar,

usar, transmitir, disponer o de otra manera manejar los datos en Sistemas de

Infomiacion.

0. "Regulado": significa toda persona, natural o juridica, que posea una hcencia,

autorizacion o certificado de autoridad para tramitar negocios de seguros en

Puerto Rico o esta registrada o se requiere que tenga licencia o autorizacion o

este registrada segun dispuesto en el Codigo de Seguros de Puerto Rico. Ello no

incluye un grupo de compras o gmpo de control de riesgos que se haya

establecido y obtenido una licencia en otro estado, o un Regulado que actue

como reasegurador y que este domiciliado en otro estado ojurisdiccion.

P. "Sistema de Informacion": significa un conjunto delimitado de recursos de

informacion elecbromca que se organiza para recopilar, almacenar, reproducir,

procesar, mantener, usar, compartir, divulgar o disponer de datos publicos o no

publicos, ademas de todo sistema especializado tales como los sistemas de

controles industriales y de procesos, sistemas de conmutacion telefonica y

sistemas PBX (Private Branch Exchange) y sistemas de control ambiental.

ARTICULO 8. - PROGRAMA DE CIBERSEGURIDAD

A. Implementacion de un Programa de Ciberseguridad:

Segun el tamano y la complejidad del Regulado, la naturaleza y alcance de las actividades

del Regulado, incluido el uso de Contratistas de Servicios y la sensibilidad de la

Informacion No-PubUca usada por el Regulado o en su posesion, custodia o control, cada

Regulado debera desan-ollar, implementar, mantener y documentar un programa integral



de seguridad de su infomiacion digital por escrito, basado en la evaluacion de riesgos del

Regulado y que contenga las salvaguardas administrativas, tecnicas y fisicas para la

proteccion de la Infomiacion No-Publica y el sistema de mformacion del Regulado.

B. Objetivos del Programa de Ciberseguridad:

El Regulado disenara el Programa de Ciberseguridad para:

(l)Proteger y asegurar la confidencialidad, integridad y disponibilidad de la

Infomiacion No-Publica ahnacenada en los Sistemas de Informacion, y

velar par la seguridad del Sistema de Infomiacion;

(2) Proteger en contra del acceso o uso no autorizado de la Infomiacion No-

Publica, y mimmizar la posibilidad de dano a algun Consumidor; y

(3)DefiiUT y periodicamente reevaluar el periodo de retencion de la

Informacion No-Publica y un mecanismo para destruirla cuando ya no sea

necesana.

C. El Regulado realizara una Evaluacion de Riesgos en la cual:

(l)Designara a uno o mas empleados, afiliados, suplidor extemo o

Contratista de Servicios designado para actuar a nombre del Regulado

para que sea responsable del Programa de Ciberseguridad;

(2) Identificara amenazas intemas o extemas que sean razonablemente

previsibles, que resultarian en el acceso, transmision, divulgacion,

alteracion, destruccion o uso no autorizado de Informacion No-Publica,

incluida la seguridad de los Sistemas de Infonnacion y la Informacion

No-Publica a los que tienen acceso o estan en posesion de los Contratistas

de Servicio;

(3) Evaluara la posibilidad y dano potencial de estas amenazas, tomando en

consideracion la sensibilidad de la Infonnacion No-Publica;

(4) Disenara y evaluara la suficiencia de las politicas, procedimientos,

Sistemas de Informacion y otras salvaguardas establecidas para manejai

estas amenazas, incluida la consideracion de amenazas en cada area

relevaate a las operaciones del Regulado, incluyendo:

(a) El adiestramiento y la administracion de los empleados;



(b) Los sistemas de infomiacion, incluido el diseno de la red y los

programas, ademas de la clasificacion de datos, la gobemanza,

el procesamiento, el almacenaje electronico, la transmision y

la disposicion; y

(c) Detectar, prevenir y responder a los ataques, intmsiones u

otros fallos de los sistemas.

(5) Implementara salvaguardas de la infonnacion para manejai las amenazas

identificadas en la evaluacion continua, y al menos una vez al ano

evaluara la eficacia de los controles claves, los sistemas y los

procedmuentos de las salvaguardas.

(6) De haber adoptado algoritmos, programas o tecnologia de inteligencia

artificial (IA), evaluara las politicas y procesos correspondientes, con el

fin de:

(a) Garantizar que los dates que utilice la IA se accedan y se

procesen de manera segura, protegiendo particularmente la

Informacion No-PubIica, incluido el acceso no autorizado a los

modelos predictivos segun sea necesario;

(b) Obedecer las politicas de privacidad y de seguridad del

Regulado, ast como los requisites de cumplimiento con

cualquier agencia, coiporacion o mstrumentalidad

gubemamental, agenda reguladora u otra entidad supervisora

conforme a alguna ley estatal o federal; y

(c) Medir el desempeno de la IA regularmente para validar el

buen funcionamiento con relacion a la confidencialidad,

integridad y disponibilidad de los dates, segiln aplique.

D. Manejo de riesgos:

A base de la evaluacion de riesgos, el Regulado debe:

(1) Disenar su Programa Ciberseguridad para mitigar los riesgos

identificados, segun el tamano y la complejidad de las actividades del

Regulado, incluidos el uso de Contratistas de Sendcios y la

sensibilidad de la Infonnacion No-Publica usada por el Regulado o



en la posesion, custodia o control de este.

(2) Implementar las siguientes medidas de seguridad, segun lo amerite

su mfraestmctura, plantilla, operacion y sistemas de infomiacion:

(a) Mantener un programa fonnal de entrenamientos sobre las

modalidades de riesgo cibemetico para su personal, y llevar

record del desempeno del empleado en el programa.

(b) Adiestrar y asignarle responsabilidades del Programa de

Ciberseguridad a los empleados;

(c) Establecer controles de acceso efectivos en los Sistemas de

Infonnacion, incluidos los controles para autenticar (tales

como la autenticacion multifactorial) y pemiitir acceso

solamente a personas autorizadas, para proteger contra la

adquisicion, alteracion, divulgacion o destmccion no

autorizada de la Informacion No-Publica;

(d) Mantener un programa de supervision a proveedores de

servicios con acceso a Infomiacion No-Publica, que incluya

acuerdos de servicio y requiera controles de seguridad

cibemetica;

(e) Identificar y administrar la infomiacion, el personal, los

dispositivos, los sistemas, e mstalaciones que permitan que el

Regulado logre sus propositos empresariales conforme a su

importancia relativa a los objetivos empresariales y la

estrategia de manejo de riesgos de la organizacion;

(f) Restrmgir el acceso fisico a las areas donde se encuentre la

Informacion No-Publica, para que sea unicamente accesible a

las personas autorizadas;

(g) Proteger mediante encriptacion u otros medios adecuados,

toda la Infonnacion No-Publica mientras se transmite en una

red extema y toda Informacion No-Publica guardada en una

computadora portatil u otro dispositivo o medio portatil de

computacion o almacenaje electronico;



(h) Adoptar practicas seguras de desarrollo para todas las

aplicaciones que se desarrollen intemamente para el uso del

Regulado y procedimientos para evaluar, valorar o comprobar

la seguridad de aplicaciones desarrolladas por recursos

extemos utilizados por el Regulado;

(i) Modificar el Sistema de Informacion confonne al Programa de

Ciberseguridad del Regulado;

(j) Regularmente probar y monitorear los sistemas y

procedimientos para detectar los ataques efectuados e

mtentados, o intrusiones en el Sistema de Informacion, asi como

en la red, asi como documentar el resultado de estas pmebas;

(k) Incluir procesos de respaldo, resguardo y gestion de registros

("Audit logs") dentro del Programa de Ciberseguridad

disenados para detectar y responder a los Incidentes de

Ciberseguridad y para reconstmir las transacciones financieras

significativas de manera que se provea un apoyo adecuado a

las operaciones normales y obligaciones del Regulado;

(1) Implementar medidas de proteccion en contra de la

destruccion, perdida o dano de la Infonnacion No-Publica

debido a peligros ambientales, tales como danos por incendio

y agua u otras catastrofes o fallos tecnologicos; y

(m)Desarrollar, implementar y mantener procedimientos para la

disposicion segura de la Informacion No-Publica en todo tipo

de fomiato.

(3) Incluir los riegos de ciberseguridad en el proceso de manejo de

riesgos empresariales del Regulado y en los infoimes requeridos en

los Articulos 32.040 y 53.070 del Codigo de Seguros de Puerto Rico

y la Regla 104 sobre Gobemanza Corporativa.

(4) Mantenerse mformado con respecto a las nuevas amenazas o

vulnerabilidades y utilizar medidas razonables de seguridad al

compartir informacion segun la manera del intercambio y el tipo de



mformacion compartida.

(5) Realizar pruebas de vulnerabilidad regularmente en sus Sistemas de

Informacion, con herramientas que identifiquen claramente las

vulnerabilidades, segun lo indique esta Oficina.

E. Supervision por la Junta de Directores:

Si el Regulado tiene una Junta de Directores, la Junta o un comite apropiado de la Junta,

como rmmmo:

(1) Requerira que la gerencia ejecutiva del Regulado o la persona

delegada por la gerencia, desarrolle, implemente y mantenga el

Programa Ciberseguridad del Regulado.

(2) Requerira que la gerencia ejecutiva del Regulado o la persona

delegada por la gerencia del Regulado, presente un informe, para la

aprobacion y firma de la Junta de Directores, al menos una (1) vez al

ano sobre lo siguiente:

(a) La condicion general del Programa de Ciberseguridad y el

cumplimiento por parte del Regulado con esta Regla; y

(b) Asuntos relevantes o significativos relacionados con el

Programa de Ciberseguridad que atiendan la evaluacion de

riesgos, el manejo de riesgos y las decisiones de control, las

relaciones con Contratistas de Servicios, los resultados de

pmebas realizadas, los Incidente de Ciberseguridad o

violaciones y la respuesta de la gerencia a los mismos, y las

recomendaciones para cambios a realizarse en el Programa de

Ciberseguridad.

(3) Si la gerencia ejecutiva del Regulado delega alguna de sus

responsabilidades conforme al Articulo 8 de esta Regla, debera

supervisar el desarrollo, la implementacion y el mantenimiento del

Programa de Ciberseguridad del Regulado preparado por la persona

delegada y recibira un informe del mismo que cumpla con los

requisites de infonnar a la Junta de Directores indicados

antenormente.

10



F. Supervision de las relaciones con los Contratistas de Servicios:

(1) El Regulado efectuara la debida diligencia al seleccionar el

Contratista de Semcios, y

(2) Requerira mediante contrato o acuerdo de semcio que el Contratista

de Servicios implemente las medidas admimstrativas, tecnicas y

fisicas adecuadas para proteger y asegurar los Sistemas de

Informacion y la hiformacion No-Publica que sean accesibles por el

Contratista de Servicios o esten en posesion de este.

G. Ajustes en el programa:

El Regulado monitoreara, evaluara y ajustara, segun sea indicado, el Programa de

Ciberseguridad confonne a todo cambio pertinente en la tecnologia, la sensibilidad de la

Informacion No-Publica, las amenazas intemas o extemas a la mfonnacion y los cambios

en las relaciones comerciales del Regulado, tales como las fusiones y las adquisiciones,

las alianzas y empresas conjuntas, aireglos de subcontratacion y cambios en los Sistemas

de Informacion.

H. Plan de Respuesta a Incidentes:

(1) Como parte de su Programa de Ciberseguridad, cada Regulado

debera establecer un plan escrito de respuesta a incidentes que

contemple la respuesta rapida y recuperacion en caso de un Incidente

de Ciberseguridad que comprometa la confidencialidad, integridad o

disponibilidad de la Infomiacion No-Publica que posea, los Sistemas

de Informacion del Regulado o la funcionalidad continua de

cualquier aspecto del negocio o las operaciones del Regulado.

(2) El plan de respuesta a los incidentes debera atender lo siguiente:

(a) El proceso mtemo de respuesta a un Incidente de

Ciberseguridad;

(b) Los objetivos del plan de respuesta a incidentes;

(c) La definicion clara de los roles, responsabilidades y niveles de

autoridad para tomar decisiones, mcluyendo nombres de

empleados y proveedores de respuesta a incidentes;

(d) Comunicaciones extemas e intemas y la manera en que se
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comparte infonnacion;

(e) Identificacion de requisites para la remediacion de toda

debilidad identificada en los Sistemas de Infonnacion y

controles asociados;

(f) Documentacion y preparacion de informes relacionados con

los Incidentes de Ciberseguridad y las actividades

correspondientes de respuesta; y

(g) La evaluacion y revision del plan de respuesta a incidentes,

segun fuera necesario despues de un Incidente de

Ciberseguridad.

I. Certificacion anual al Comisionado

A no mas tardar del 30 de junio de cada ano, todos los Regulados con domicilio en Puerto

Rico deberan presentar ante el Comisionado, una declaracion escrita en la que se

certifique que ha cumplido con los requisitos dispuestos en el Articulo 8 de esta Regla.

Todo Regulado mantendra para inspeccion por el Comisionado, todos los registros,

planillas y dates en que se basa dicha certificacion por un periodo de cinco (5) anos. Los

Regulados deberan llevar a cabo bianuahnente la autoevaluacion de sus pruebas extemas

de vulnerabilidad. En tanto que el Regulado haya identificado areas, sistemas o procesos

que requieran mejoras significativas, actualizacion o rediseno, el Regulado documentara

la identificacion y los esfuerzos de remediacion planificados e implementados para

atender dichas areas, sistemas o procesos. Dicha documentacion estara disponible al

Comisionado para inspeccion en cualquier momento.

ARTICULO 9. - INVESTIGACION DE UN mcmENTE DE CIBERSEGURIDAD

A. Si el Regulado se percatara que ha ocurrido o pudiera haber ocurrido un

Incidente de Ciberseguridad, el Regulado o el suplidor extemo y/o Contratista de

Servicios designado a actuar a nombre del Regulado llevara a cabo una mvestigacion a la

mayor brevedad posible y preparara un reporte escrito de la misma.

B. Durante la investigacion el Regulado o el suplidor extemo y/o Contratista de

Servicios designado a actuar a nombre del Regulado, debera como mmimo:

(1) Determinar si ha ocumdo un Incidente de Ciberseguridad;
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(2) Evaluar la naturaleza y alcance del Incidente de Ciberseguridad;

(3) Identificar toda Informacion No-Publica que pudiera haber estado

afectada en el Incidente de Ciberseguridad; y

(4) Efectuar o supervisar medidas razonables para restaurar la seguridad de

los Sistemas de Informacion afectados en el Incidente de Ciberseguridad

para impedir que se continue adquiriendo, divulgando o usando la

Infonnacion No-Publica en posesion, custodia o control del Regulado.

C. Si el Regulado se percata que el Incidente de Ciberseguridad ha ocurrido o

pudiera haber ocumdo en un sistema mantenido par un Contratista de Servicios, el

Regulado completara los pasos indicados en el inciso B o confumara y documentara que

el Contratista de Servicios haya completado dichos pasos.

D. El Regulado mantendra registros de todos los Incidentes de Ciberseguridad al

menos par cinco (5) anos de la fecha del incidente y presentara dichos registros al

Comisionado si este se lo requiere.

ARTICULO 10. -NOTIFICACION DE INCIDENTE DE CIBERSEGURIDAD

A. Notificacion al Comisionado

El Regulado notificara al Comisionado un Incidente de Ciberseguridad tan pronto sea

posible, dentro de las 72 horas despues del momenta en que se haya detenninado que

ocurrio un Incidente de Ciberseguridad, cuando se cumpla alguno los siguientes criterios:

(1) El Regulado entiende razonablemente que la Infonnacion No-Publica

involucrada en el Incidente de Ciberseguridad impacta a 250 o mas

Consumidores que residen en Puerto Rico, y que:

(a) Impacta al Regulado de manera que requiere notificacion a

alguna agenda, corporacion o instnmientalidad gubemamental,

agencia reguladora u otra entidad supervisora conforme a

alguna ley estatal o federal, o

(b) Tiene la probabilidad razonable de causarle dano sustancial a:

i. Consumidores que residen en Puerto Rico, o
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ii. Algun aspecto importante de las operaciones

normales del Regulado.

B. El Regulado proveera la mayor cantidad posible de la infonnacion que se

detalla a continuacion, en formato electronico, segun lo indique el Comisionado. El

Regulado tendra la obligacion de actualizar y proveer informacion adicional con respecto

a las notificaciones iniciales y posteriores al Comisionado relacionadas con el Incidente

de Ciberseguridad.

(1) Fecha del Incidente de Ciberseguridad;

(2) Descripcion de como la informacion se revelo, perdio, robo o como se

llevo a cabo la intrusion en la seguridad para acceder la misma, lo cual

incluira los roles y responsabilidades en especifico de los Contratistas

de Servicios, si alguno;

(3) Como se descubrio el Incidente de Ciberseguridad;

(4) Si se ha recuperado alguna infonnacion perdida o robada o afectada

por una intrusion de seguridad y si se recupero, como se hizo;

(5) La identidad de la fuente del Incidente de Ciberseguridad;

(6) Si el Regulado presento una querella a la policia o ha notificado a

alguna agenda reguladora, gubemamental o de orden publico, y si lo

hizo, cuando se presento la notificacion;

(7) Descripcion de las categorias especificas de dates adquiridos sin

autorizacion. Las categorias especfjGicas de datos, por ejemplo,

mformacion medica, infonnacion financiera o informacion que pemiite

identificar al Consumidor;

(8) El periodo durante el cual el Sistema de Informacion se vio

comprometido por el Incidente de Ciberseguridad;

(9) La cantidad total de consumidores en Puerto Rico afectados o que

pudieran estar afectados por el Incidente de Ciberseguridad. El

Regulado proveera el mejor estimado en el infomie inicial al

Comisionado y actualizara el estimado en cada informe subsiguiente al

Comisionado a tenor con este Artfculo;
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(10) Los resultados de toda indagacion intema en que se haya

identificado un fallo en los controles automatizados o procedunientos

intemos o se haya con&mado que todos los controles automatizados y

procedimientos intemos se cumplieron;

(11) Descripcion de los esfuerzos para remediar la situacion que

permitio que ocurriera el Incidente de Ciberseguridad;

(12) Copia de la polftica de privacidad del Regulado y una declaracion

en que se detallan las medidas que tomara el Regulado para investigar

y notificar a los consumidores afectados por el Incidente de

Ciberseguridad; y

(13) El nombre de una persona de contacto que tenga conocimiento del

Incidente de Ciberseguridad y esta autorizada a actuar a nombre del

Regulado.

C. Notificacion a los Consumidores.

El Regulado cumplira con la Ley de hifonnacion al Ciudadano sobre la Seguridad de

Bancos de Informacion, Ley Num. 111-2005, segun enmendada, segun fuera aplicable, y

proveera al Comisionado una copia de la notificacion enviada a los Consumidores, segun

dispuesto por ley cuando se requiera que el Regulado notifique al Comisionado confomie

al mciso A de este articulo. La notificacion conforme a la Ley Num. 111-2005 se

realizara si la informacion personal o no estuviera protegida con claves criptograficas,

mas alia de una contrasena.

D. Notificacion sobre Incidente de Ciberseguridad de los Contratistas de
Sendcios:

(1) Si el Regulado adviene en conocimiento de un Incidente de

Ciberseguridad en un sistema mantenido por un Contratista de

Servicios, tratara dicho incidente como se dispone en el inciso A de

este articulo.

(2) La fecha limite para la notificacion por el Regulado se calculara a

partir del dia despues que el Contratista de Servicios haya notificado al

Regulado del Incidente de Ciberseguridad o el Regulado advenga en

conocimiento del Incidente de Ciberseguridad, cual ocurra primero.
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(3)Ninguna disposicion de esta Regla impedira o menoscabara los

acuerdos entre un Regulado y otro, entre el Regulado y un Contratista

de Servicios o el Regulado con cualquier otra persona para llevar a

cabo la investigacion que se dispone en el Artfculo 9 de esta Regla o

cumplir con los requisites de notificacion dispuestos en este articulo.

E. Notificacion sobre Incidente de Ciberseguridad par los reaseguradores a los

aseguradores:

(1) (a) En el caso de un Incidente de Ciberseguridad que involucre

Infonnacion No-Publica usada por el Regulado que actua como

reasegurador o que esta en posesion, custodia o control de un Regulado

que actua como reasegurador y que no tiene una relacion contractial

directa con los Consumidores afectados, el reasegurador notificara a

los aseguradores cedentes afectados y al Comisionado de su estado de

domicilio dentro de 72 horas de haber detemiinado que haya ocuirido

un Incidente de Ciberseguridad.

(b) Los aseguradores cedentes que tengan una relacion contractual

directa con los Consumidores afectados cumpliran con los requisitos

de notificacion al Consumidor dispuestos en el inciso (C) de este

articulo y cualquier otro requisite relacionado con los Incidentes de

Ciberseguridad dispuesto en este articulo.

(2) (a) En el caso de un Incidente de Ciberseguridad que mvolucre

informacion en posesion, custodia o control de un Contratista de

Servicios de un Regulado que es un reasegurador, el reasegurador

notificara a los aseguradores cedentes afectados y el Comisionado de

su estado de domicilio dentro de 72 horas de haber recibido la

notificacion de su Contratista de Servicios que haya ocurrido un

Incidente de Ciberseguridad.

(b) Los aseguradores cedentes que tengan una relacion contractual

directa con los consumidores afectados cumpliran con los requisites de
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notificacion al consumidor dispuestos en el inciso (C) de este articulo y

todos los demas requisitos de notificacion relacionados con los

Incidente de Ciberseguridad dispuesto en este articulo.

F. Notificacion de Incidente de Ciberseguridad por los aseguradores u

organizaciones de servicios de salud a los productores:

En el caso de un Incidente de Ciberseguridad que involucre infonnacion en posesion,

custodia o control de un Regulado que es un asegurador o su Contratista de Servicios y

que los servicios del asegurador fueron prestados al Consumidor por medio de un

productor o intermediario de seguros, el asegurador u organizacion de servicios de salud

notificara al productor o intemiediario segun sus registros, sobre todos los consumidores

afectados tan pronto sea posible.

Se releva al asegurador u organizacion de sendcios de salud de esta obligacion en los

casos en que no tenga la mformacion actual sobre el productor o mtermediario de seguros

para detemiinado Consumidor.

ARTICULO 11. - PODERES DEL COMISIONADO

A. El Comisionado tendra el poder de examinar e investigar a los Regulados para

determinar si algun Regulado ha actuado o esta actualmente actuando en violacion

de esta Regla. Este poder es adicional al poder del Comisionado para investigar y

llevar a cabo examenes segun dispuesto en el Codigo de Seguros de Puerto Rico,

particularmente el Capftulo 2 del Codigo de Seguros de Puerto Rico. Dicha

investigacion o examen se llevara a cabo confomie a lo dispuesto en el Articulo

2.030(12) del Codigo de Seguros. De ser necesario la contratacion de personal

tecnico extemo para llevar a cabo la mvestigacion o auditoria pericial, el

Comisionado de Seguros podra solicitar el reembolso de los gastos incurridos,

siempre que se presente una cuenta detallada de tales gastos. Confomie con lo

dispuesto en el Articulo 2.130 del Codigo de Seguros de Puerto Rico, el Regulado

tiene que hacer accesible al Comisionado su Programa de Seguridad de

Informacion Digital o de Ciberseguridad y todo documento en su poder

relacionado con los protocolos e infonnacion requerida o recopilada relacionada

con esta Regla.
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B. Cuando el Comisionado tenga motivos para creer que un Regulado ha actuado o

esta actuando en violacion de esta Regla, este podra tomar las acciones necesarias

para hacer valer las disposiciones de esta Regla que incluye la imposicion de

sanciones como dispone esta Regla y el Codigo de Seguros de Puerto Rico.

ARTICULO 12. - CONFIDENCIALIDAD

A. Todo documento, material u ob-a infomiacion en el control o posesion de la Oficina

del Comisionado de Seguros que provea un Regulado o empleado o agente actuando

a nombre del Regulado confonne al Articulo 8 (D, y el Articulo 10 (B)(2), (3), (4),

(5), (8), (10), y (I 1) de esta Regla o que el Comisionado obtenga en el transcurso de

una investigacion o examen confonne al Artfculo 8 y 10 de esta Regla, sera

confidencial por ley y privilegiada, no estara sujeta a la divulgacion al publico

confomie al Artfculo 2.090 del Codigo de Seguros, ni a divulgacion mediante

subpoena u orden del tribunal y no sera objecto de descubrimiento ni sera admisible

como pmeba en un pleito privado. Sin embargo, el Comisionado esta autorizado a

usar los documentos, materiales u otra infonnacion en toda accion reguladora o

judicial instada por el Comisionado en el desempeno de sus deberes.

B. No se permitira ni se requerira que el Comisionado rd la persona que haya

recibido los documentos, materiales u otra informacion mientras actuaba bajo la

autoridad del Comisionado testifique en un litigio privado relacionado con los

documentos, materiales, o infomiacion confidencial sujetos al inciso A.

C. En el desempeno de sus deberes, confonne a esta Regla el Comisionado podra:

(1) Compartir documentos, materiales u otra informacion, incluidos los

documentos materiales o infomiacion confidenciales o privilegiados

sujetos al inciso A, con otras agendas reguladoras estatales,

federales e intemacionales, con la Asociacion Nacional de

Comisionados de Seguros, sus afiliados o subsidiarias y con las

autoridades de orden publico estatales, federales e mtemacionales,

siempre y cuando la parte que reciba dichos documentos, materiales

o infomiacion acuerde por escrito que mantendra la

confidencialidad y condicion privilegiada de los mismos;
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(2) Recibir documentos, materiales o informacion, incluidos los

documentos, materiales o informacion que de otra manera serian

confidenciales y privilegiados, de la Asociacion Nacional de

Comisionados de Seguros, sus afiliados o subsidiarias y de oficiales

reguladores y de orden publico de jurisdicciones nacionales o

foraneas, y mantendra como confidencial o privilegiado todo

documento, material o infomiacion que se reciba con una

notificacion o bajo el entendimiento de que es confidencial o

privilegiado confomie a las leyes de la jurisdiccion de origen del

documento, material, o informacion;

(3) Compartir documentos, materiales u otra infomiacion, sujeto a las

disposiciones del inciso A de este artfculo, con un consultor extemo

o suplidor, siempre y cuando el consultor consiente par escrito a

mantener la confidencialidad y condicion de privilegio del

documento, material u otra informacion; y

(4) Hacer acuerdos para compartir y usar la infomiacion que este en

armonia con este inciso C.

D. La divulgacion al Comisionado conforme a este articulo o como resultado de

compartir los documentos, materiales, o informacion segun se autoriza en el inciso

C, no redundara en el relevo de la confidencialidad o condicion de privilegio

aplicable.

E. Esta Regla no prohibe que el Comisionado divulgue los residtados finales de

asuntos adjudicados que estaa sujetos a inspeccion publica segun la dispone el

Articulo 2.090 del Codigo de Seguros de Puerto Rico, en una base de datos u otro

servicio central de informacion mantenido por la National Association of

Insurance Commissioner (NAIC), sus afiliados o subsidiarias.

ARTICULO 13. - EXCEPCIONES

A. No seran aplicables las disposiciones de esta Regla en las siguientes circunstancias:

(1) Un Regulado con quince (15) o menos empleados estara exento del Articulo 8

de esta Regla;
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(2) Un empleado, agente, representante o designado de un Regulado, que tambien

es un Regulado, esta exento del Articulo 8 y no necesita desaiTollar su propio

Programa de Ciberseguridad en la medida en que el empleado, agente,

representante o designado este cubierto por el Programa de Ciberseguridad del

otro Regulado;

(3) Se considerara que un Regulado que ha establecido y mantiene un Programa

de Ciberseguridad de confomiidad con los requisites de la Health Insurance

Portability and Accountability Act of 1996 (HIPAA) y el HIPAA Security Rule (45

C.F.R. Parte 160 y Subparte Ay C de la Parte 164), cumple con los requisites del

Articulo 8 de esta Regla, siempre y cuando presente una certifiicacion por escrito

de su cumplimiento;

(4) Un Regulado que a su vez es afiliado o subsidiaria de a una institucion

financiera, segun definido en a la. Ley Num. 4 - 1985, segun enmendada, y

mantiene un Programa de Ciberseguridad de confomudad con las directrices

interinstitucionales que establecen los estandares para proteger la infomiacion del

cliente, segun lo establecido en la seccion 501 de la Ley Gramm-Leach-BUley (15

U.S.C. 6801) se considera que cumple con los requisites del Articulo 8 de esta

Regla, siempre y cuando presents una certificacion por escrito de su

cumplimiento.

B. En caso de que un Regulado deje de calificar para una excepcion, dicho Regulado

tendra 180 dias para cumplir con esta Regla.

ARTICULO 14. - SANCIONES

Si un Regulado violara este Regla, el Comisionado Ie podra imponer una sancion de hasta

$10,000 por violacion segUn faculta el Articulo 2.250 del Codigo de Seguros de Puerto

Rico.

ARTICULO 15. - SEPAJRABILIDAD

Si cualquier articulo, parte o parrafo de esta Regla fuese declarado inconstitucional,

invatido o nulo por un tribunal competente, dicha determinacion no afectara la validez de

las restantes disposiciones de este.
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ARTICULO 16. - VIGENCIA

Las disposiciones de esta Regla entraran en vigor a los treinta (30) dias de su presentacion

con el Departamento de Estado de Puerto Rico, confomie a las disposiciones de la Ley

Num. 38-2017, supra. Los Regulados tendran un periodo de seis (6) meses para

implementar las disposiciones de esta Regla^

^/

LCD 0. ALEXANDER S. A^AMS VEGA
COMISIONADO DE SEGUROS DE PUERTO RICO

Fecha de Aprobacion: 9 de septiembre de 2024

Fecha de Presentacion al Departamento de Estado:

Fecha de Presentacion a la Biblioteca de la Legislatura:
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