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Estado Libre Asociado de Puerto Rico
Departamento de Transportacién y Obras Publicas
AUTORIDAD DE CARRETERAS Y TRANSPORTACION

Normas Sobre el Uso y Control de las Computadoras
y sus Programas

Articulo l.  Introduccion

La tecnologia de la informética y las comunicaciones es hoy dia parte
esencial de toda organizacién modema que ofrece servicios. Las computadoras
se han convertido en un requisito indispensable como instrumento de trabajo,
poniendo a nuestro alcance numerosas fuentes de adquisicién y distribucién de
informacion.

La Autoridad de Carreteras y Transportacion ha ampliado de manera
significativa los sistemas computadorizados en su estructura organizativa con el
propésito de agilizar el desempefio de las tareas de su personal e impartir

éyor confiabilidad a los datos que recopila y ofrece la Agencia, logrando con
ello cambios significativos en la calidad y efectividad del trabajo.
Articulo il. Propdsitos

Este Reglamento se produce con el fin de:

A Establecer las normas que regirén la utilizacion adecuada de las
computadoras, los periferales y los programas.

B. Promulgar las normas para la adquisicion del equipo y sus
periferales, ademas de las aplicaciones comerciales.

C. Consignar las medidas de control para la proteccion del equipo,
periferales y las aplicaciones internamente desarrolladas, ademas
de las pre-programadas.

D. Expedir las normas para controlar el acceso a los programas y
documentos.

E. Determinar los mecanismos adecuados para el almacenamiento,
proteccion y rotulacién de documentos tales como:

1. archivos de informacion,
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2 archivos de informacién confidencial e informes
relacionados,

3. archivos de informacién en casos de desastre, y

4. discos flexibles de informacion.

F. Establecer una politica que garantice el buen uso, manejo,
administracion de los recursos de Internet asi como la mensajeria
electrénica, para que constituya un instrumento suplementario
que permita al personal enviar o buscar informacion de una
manera mas eficiente. La misma proveera:

1. El método para intercambiar informacion dentro de la
Agencia, entre agencias, el gobierno y publico en general.

2. Fuentes de informacién que ayuden a aicanzar los objetivos
y metas de la Autoridad.

3. Fuente de comunicaciones de una manera menos costosa
para la Autoridad.

4, Controles en la utilizaciéon del Internet y del sistema de
mensajeria electronica de acuerdo a los estandares y las
normas que protejan la integridad de los datos, su
seguridad y transferencia a través de los sistemas de
computadora.

010 Articulo lil. Base Legal
Se adopta este Reglamento en virtud de la Ley Num. 170 del 12 de
agosto de 1988, segun enmendada, la Ley Nimero 74 del 23 de junio de 1965,
segin enmendada, y en armonia con la Ley sobre Derechos de Autor, segun
enmendada, en lo que respecta a las disposiciones relacionadas con el uso de
licencias y copias autorizadas de programas.
Articulo IV. Aplicabilidad

La reglamentacion administrativa aqui promulgada regira a todos los

usuarios de los sistemas de informacion y los programas de la Autoridad de

Carreteras y Transportacion.
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Articulo V. Definiciones

Los términos que se definen en este articulo, se expresan de acuerdo y

en el contexto de las disposiciones establecidas en este documento. Las

mismas tendran el efecto de precisar, ampliar, aclarar o delimitar expresiones

vertidas en el Reglamento de manera que su interpretacién se circunscriba al

ambito descrito.

A

CH.

@@ m m O

Ambiente - Sistema operativo mediante el cual se ejecutan
determinados programas en la computadora.

Antivirus — Programa que se utiliza para evitar que un virus haga
dafio a la computadora, aplicaciones o informacion dentro de la
computadora.

Aplicacién - Conjunto de instrucciones que permiten procesar
datos a través de funciones de célculo, movimiento de un lado a
ofro en memoria, comparaciones y otros, con el propdsito de
obtener unos resultados esperados. Estas son desarrolladas por
los analistas de sistemas o0 adquiridas comerciaimente pre-
programadas y se utilizan para cumplir con los propésitos
establecidos en este Reglamento.

Archivo -~ documento que contiene informacién guardada en un
formato en especifico. Puede ser una informacion de texto, hojas
de célculos, gréficas, imagenes, fotografia, bases de datos o
cualquier conjunto de datos.

Area de Tecnologias - Area de Tecnologias de Informaci6n.
Autoridad - Autoridad de Carreteras y Transportacién, o Agencia.
Autoridad Nominadora - Director Ejecutivo de la Autoridad.

“Chat” — Programa de mensajeria interactiva. Comunicacion entre
dos usuarios a través de la computadora en tiempo real.

Clave, contrasefia 0 “password” — Clave de acceso, particular e
intransferible de cada usuario para poder interactuar y acceder

informacioén en el medio computadorizado.
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LL.

Clave de identificacion “Username” — Clave del usuario o nombre
para tener acceso a un sistema computadorizado.

Comunicaciones — tipo de conexién de una computadora, la cual
permite mantener contacto con otra computadora, aplicacién,
servidor o entre usuarios.

Copias ilegitimas — se refiere a cuando se realiza un duplicado
idéntico de las aplicaciones comerciales o de las desarrolladas
internamente sin la debida autorizacioén del duefio o responsable
del mismo.

Correo Electronico- Tramite de mensajes a través de una red de
computadoras.

Cuenta de Correo Electronico — Herramienta de trabajo y privilegio
otorgado a un empleado para que pueda enviar cartas, memos e
informes relacionados con su trabajo en y fuera de la Agencia, a
través de la red, correo electronico.

Custodio de la base de datos ~ Es la persona responsable de la
informacién que se encuentra en una base de datos. Como por
ejemplo: la base de datos de N6minas, es el Supervisor de la
Seccién de Néminas y el encargado de la base de datos de la
Oficina de Compras es el Supervisor de Compras.

Data/datos — Distintas piezas de una informacién. Usualmente la
acumulamos en unos programas para poder utilizaria.

“Derecho de Autor” — Ley aprobada por el Congreso de Estados
Unidos conocida como Ley sobre Derechos de Autor, (“Copyright
Act of 1976"), del 19 de octubre de 1976. La misma dispone
entre otras cosas, el crimen por copiar, vender o distribuir
programas sin la debida autorizacién del autor.

Documentaciéon — Consiste de la lista de codigos (lenguaje) y la
prueba del programa, conjuntamente en la totalidad de los datos

de la aplicacion que se necssitan para entender lo que ejecuta la
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misma. Consistira en diagramas de flujo, manual de programas,
instrucciones, etc.

DROP - caja que contiene el cableado y configuracion necesaria
para que una computadora pueda ser participe de la red

Equipo - Se refiere a la computadora y todos sus componentes
fisicos o periferales, como por ejemplo: el monitor o pantalia, el
teclado, la impresora, la unidad de disco, etcétera.

Estacion de Trabajo — se refiere al area en donde el usuario tiene
la com- putadora, impresora y todos los periféricos para su uso
oficial.

Informacién Confidencial - Informacién que esta protegida por las
leyes del Estado Libre Asociado de Puerto Rico.

Grupos de Noticias (newsgroups) — discusion en grupo de
diferentes noticias de interés. Para ver o enviar mensajes acerca
de la noticia hay que instalar un programa en la computadora que
le conecta a los servidores de noticia.

internet — Red de comunicaciones global que conecta a millones
de computadoras.

Intranet -~ Red interna de una organizacion diseflada y
desarrollada siguiendo los protocolos propios de Internet.

Licencia - Permiso de uso de las aplicaciones comerciales pre-
programadas. La licencia serd adquirida, registrada y controlada
por el funcionario a cargo de la Oficina de Apoyo Técnico. Esta
licencia serd indispensable obtenerla, previo a la instalacién y
utilizacién de la aplicacién, por el usuario.

Lista de correo electronicos ~ Lista que contiene las direcciones
de correo electrénicos de todos los usuarios que trabajan para el
Departamento de Transportacién y Obras Publicas y la Autoridad
de Carreteras y Transportacion y que tienen acceso al correo

electrénico.
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Y.

BB.

CC.

CH.

DD.

EE.

FF.

Medida disciplinaria — Sancién que se aplica a un funcionario o
empleado que infringe las normas de conducta establecidas por
perjudicar los mejores intereses de la Autoridad o violentar los
estatutos establecidos en este Reglamento. La autoridad
nominadora aplicard la medida disciplinaria conforme a las
disposiciones establecidas en el Reglamento NUm. 02-004,
“Normas de Conducta y Medidas Disciplinarias”.

Mdédulo - Conjunto de aplicaciones dentro de un sistema que se
especializa en una funcion.

Oficina(s) — Cualquier division o unidad de trabajo de la Autoridad.
Pé4gina de Internet — es una pagina que compone un sitio dentro
de la World Wide Web (www).

Periferales - Conjunto de partes 0 unidades externas que se le

" afiaden a la computadora para ampliar sus funciones tales como

impresora, “plotters” y otros.

Pre — programada - aplicacién o producto listo para ser utilizado
tan pronto se compra y el usuario no necesita hacerle cambio al
mismo.

Privilegios de Acceso — Nivel de Acceso que tiene un usuario para
ver, modificar, borrar, copiar directorios y archivos o ejecutar
programas dentro de un servidor. Estos privilegios se establecen
dependiendo del trabajo que vaya a realizar un usuario dentro de
una aplicacion en especifico.

Programa - Se refiere al conjunto de instrucciones que permiten
calcular, comparar y operar recursos € intermediar con el usuario
en la computadora. El término sera empleado en forma analoga a
la definiciobn de aplicacién expresada en el inciso B de este
Articulo.

Programa pirateado — Programa que se instala o se copia sin la

debida autorizacién de la compaiiia duefia del producto.
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GG.

HH.

Ju.

LL.

LLLL.

MM.

NN.

NN,

Protocolo — Lenguaje que utilizan dos computadoras para
comunicarse entre si.

Red — Conjunto de computadoras que se conectan entre si.
Resguardo (“Back-up”) -~ copiar los documentos o archivos a un
segundo medio (disco, cartucho removible) como precaucion por si
el medio falla.

Servidor — Equipo de computadora que maneja los recursos de la
red en una red. Como por ejemplo: una maquina que maneja uno
0 més impresoras, etcétera.

Sistema - Acervo de programas computadorizados que
conjuntamente con el usuario y los recursos disponibles de la
computadora, tienen el propdsito de satisfacer determinadas
necesidades y resolver problemas en determinado ambiente.
Ejemplo de éstos son el sistema financiero, el sistema de némina,
etcétera.

Sistema de Informaciébn — se refiere a todo aquel equipo,
aplicacién, programa o periferales utilizados para procesar
informacién para llevar a cabo sus operaciones.

Tiempo Real (RTSP) — Eventos creados por una computadora que
ocurren al instante o pocos segundos mas tarde.

Usuario ~ Persona que tiene acceso a utilizar una computadora en
su area de trabajo.

Virus — programa creado por una persona con el proposito de
hacer dafio a la computadora, aplicaciones o informacion que se
encuentra dentro de la computadora.

WWW (“World Wide Web") — Es parte de la Internet, provee a las
organizaciones o individuos una manera de publicar informacion a

nivel mundial.
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Articulo VI. Disposiciones Generales

A

Todos los usuarios del sistema de informacién de la Autoridad
deberan observar estrictamente las normas contenidas en este
Reglamento, incluyendo el personal del Area de Tecnologias.

Los directores y jefes de todos los niveles de la estructura
organizacional de la Autoridad, tendran la obligacién de conocer,
dar a conocer y mantener accesible una copia de este Reglamento
en sus respectivas oficinas, de manera que el usuario de cada
estacién de trabajo conozca y cumpla con las disposiciones del
mismo.

El incumplimiento de las disposiciones que mediante este
Reglamento se promuigan, conllevard medidas disciplinarias de
acuerdo a la importancia y gravedad de la falta incurrida y la

frecuencia de reincidencia en la infraccién conforme establecido

en el Reglamento Num. 02-004, “Normas de Conducta y Medidas

Disciplinarias”, toda vez que el no cumplir con las referidas normas
constituye un uso indebido del equipo y los programas.

Las politicas de Internet serén revisadas periédicamente en caso
de que surjan nuevas necesidades, Unicas y particulares de la
institucién. Se incorporan y se hacen formar parte de estas
advertencias todos los documentos, memorandos, instrucciones,
manuales o politicas que se notifiquen de tiempo en tiempo y que
sean pertinentes al uso de las computadoras en la Institucion.

El Area de Tecnologias es la responsable de implantar y
recomendar las normas para hacer cumplir con la Ley de Derecho
de Autor.

El Area de Tecnologias sera responsable de administrar, planificar
y coordinar la automatizacion de las operaciones de la Autoridad,
de acuerdo al Plan de Mecanizacién establecido. Por lo cual sera
responsable de asesorar a todos los niveles de la Autoridad sobre

la adquisicién de equipo como parte del desarrolio e implantacion
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de sistemas de computadoras. Ademas, sera responsable de
ofrecer apoyo técnico a través de su personal por medio de la
correspondiente solicitud.

G. La accién de contratar cualesquiera servicios de consultoria en el
ambito descrito en este Reglamento, requerira de la participacion
del funcionario designado por el Director del Area de Tecnologias
de Informacion.

H. Cualquier consultor que sea contratado para que realice un
programa para la Autoridad debera adiestrar al personal de la
Agencia sobre la manera en que fue realizado, entregar toda la
documentacion, los programa fuente (“Source Code”) y toda
aquella informacién que necesitase el personal de la Agencia para
dar mantenimiento y/o arreglar el misho.

Todo sistema de informacién adquirido por la Autoridad se
instalar4 con sus respectivos equipos, aplicaciones, periferales y

76 programas. De ser necesario afiadir cualquier programa adicional,
la compra del mismo deberd ser previamente evaluado y
aprobado por el Area de Tecnologias.

J. Todo programa, aplicacién o sistema de informacion preparado por
un empleado de la Autoridad para llevar a cabo sus funciones se
considerard como propiedad de ésta. Por lo cual el empleado
entregard el programa y toda la instalacion, documentos
correspondientes a la misma.

K Todo programa desarrollado o confeccionado por empleados o
funcionarios de la Autoridad son de la propiedad exclusiva de la
ésta.

L. El Area de Tecnologias seré responsable de preparar y mantener
un inventario del equipo y las aplicaciones propiedad en la
Autoridad, como medida de control de sistemas.

M. Las computadoras asi como los equipos, accesorios, aplicaciones

y programas se utilizarédn para asuntos oficiales exclusivamente.
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No se permitird el uso de éstos para asuntos no oficiales ni el
almacenamiento de documentos no oficiales o personales en el
referido equipo.

N. El Area de Tecnologfas tendré la facultad de eliminar cualquier
aplicacion instalada que no cumpla con este requisito. Cualquier
cambio se hara a través de la Oficina de Apoyo Técnico.

N.  El Area de Tecnologias seré responsable de mantener al dia la
“Politica Sobre Uso de Internet y Correo Electrénico”.

0. Queda estrictamente prohibido que los usuarios de correo interno
se suscriban a que participen en grupos de noticias
(“newsgroups”), excepto la Oficina de Comunicaciones.

P. La disposicién de equipo se efectuara segin el Reglamento Nam.
09-003, “Propiedad Mueble” de la Autoridad.

b&b Q. El hecho de que una conducta o actuaciéon relacionada con las
computadoras, redes, sistemas y recursos electrénicos de la
Institucion no esté contemplada en estas advertencias y
condiciones de uso de las computadoras, no impide que el usuario
pueda ser sancionado, si a juicio del encargado se trata de una
conducta o actuacion imprudente o irresponsable en relacion a los
referidos equipos y recursos electrénicos. A los fines de estas
advertencias y condiciones de uso, una conducta o actuacién
imprudente o irresponsable significa cualquier accién directa o]
indirecta que ponga en riesgo la seguridad, integridad y
confiabilidad de los equipos, las redes, la informacion, los
programas y los sistemas de la Institucién. Uso imprudente o
irresponsable significa ademas, cualquier actuacién o conducta
directa o indirecta que pueda ocasionar dafi6 fisico, mental, moral,
problemas interpersonales o un menoscabo de la reputacién de

los usuarios, personas ajenas a la Institucion.
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Articulo Vil. Disposiciones Normativas Especificas

A Adquisicién de Equipo y Programas

10

El Area de Tecnologias sera responsable de cumplir con las
normas establecidas en el reglamento NUm. 09-006
“Compra de Bienes y Servicios” y en el reglamento Num.
02-001 “Reglamento de Subasta”, en el tramite de
adquisicién de equipo, programas, aplicaciones o licencia
cuyo costo exceda de $25,000. Cuando el programa es
adquirido a través de otras agencias de gobierno no seré
necesario el cumplir con esta disposicion.

El Area de Tecnologias sera responsable de establecer los

criterios y esténdares a ser aplicados a la Autoridad en

cuanto a la cantidad y naturaleza del equipo a utilizarse,

Asi mismo, determinaréd la mejor instalacion, configuracion
del equipo y sistemas operativos a adquirirse y a utilizarse.
La adquisicion de computadoras, periferales y programas
requerird la recomendacién y aprobacion del Area de
Tecnologias y de la Oficina de Apoyo Técnico a fin de que
se cumpla con los estandares establecidos en la Autoridad
y se provean las condiciones de trabajo mas adecuadas al
usuario. Dichas oficinas se aseguraran de que el equipo y
los programas que se interesa adquirir cumplen con los
requerimientos y necesidades del usuario establecidos por
la Autoridad.

Tanto el equipo como los programas que adquieran las
diferentes unidades administrativas seran sufragados con
los fondos de la partida presupuestaria que se haya
separado para estos fines. El director de cada oficina
deberd justificar por escrito la necesidad de adquirir el

equipo o programas que solicite.
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Podran adquirirse, por via de excepcion, programas
diferentes a los estandares de la Autoridad cuando se
determine que los mismos son necesarios en areas de
trabajo altamente técnicas e indispensables para lograr los
requerimientos del usuario en beneficio de la Autoridad. El
Area de Tecnologias ofrecera el asesoramiento técnico,
recomendacion y aprobacién sobre los programas que
podran adquirirse.

Cuando se reciban equipos o programas de una firma
suplidora, el personal de la Oficina de Apoyo Técnico sera
responsable de abrir e inspeccionar el empaque en un
término que no excedera de cinco (5) dias laborables desde

la fecha de entrega. El personal se asegurara de que los

- bienes recibidos sean los que, en efecto, fueron

solicitados. Deberd cotejarse que todo programa o
aplicacién incluya la licencia previa a su instalacién o de lo
contrario, no podran ser instalados.

En ninguna circunstancia se instalaré en las computadoras
aplicaciones pre-programadas que no tengan la debida
licencia adquirida por la Autoridad. El Area de Tecnologias
de Informacién tendra la facultad de eliminar cualquier
aplicacién instalada que no cumpla con este requisito.

La instalacién y el uso de aplicaciones comerciales que no
hayan sido adquiridas por la Autoridad, si no por un
empleado de la Agencia, podran autorizarse Unicamente en
los casos en que se determine que éstas contribuyen de
manera esencial a la ejecucion de las funciones del usuario
de la estacién de computadora. Esta disposicién aplicara
en areas de trabajo altamente técnicas y especializadas, en

las que el uso de dicho programa es indispensable para
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B.

10

11

1.

2.

lograr los requerimientos del usuario en beneficio de la
Autoridad.

En acorde con el inciso anterior el duefio del programa
debera entregar el mismo, la licencia y la documentacion a
la Oficina de Apayo Técnico. Este se guardara hasta que
el mismo deje de ser usado en cuyo caso se desinstalara y
se devolvera toda la documentacion al dueiio.

La Oficina de Apoyo Técnico tiene la responsabilidad de
asegurarse que las instalaciones a la red cumplen con los
estandares apropiados, que la distribuciéon de “drops’
cumpla con la necesidad de servicio de la Agencia y que la
cantidad de los mismos no exceda la capacidad de la red.
La unidad administrativa de cada Area de la Agencia

debera someter un plano al Area de Tecnologias, para

solicitar aprobacién previo a cualquier remodelacion de

drea y/o cualquier movimiento de cubiculo para asegurarse
de que el sistema tenga la capacidad en la red para los
cambios sugeridos, que se tenga el material disponible para

los cambios y se cumpla con los estandares establecidos.

Asignacién y Control del Equipo

Asignacioén del Equipo

a. La Oficina solicitante sera responsable de coordinar
la fecha de instalacién con la Oficina de Apoyo
Técnico. El empaque se mantendra cerrado hasta
tanto el personal técnico autorizado lieve a cabo la
instalacion.

Control de Equipo

a. Toda solicitud de equipo, aplicacién y licencia se
hara a través de la Oficina de Apoyo Técnico la que
sera responsable de la adquisicion, registro, asignar

e instalar programas o0 aplicaciones que se
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mantendran actualizadas en todo momento.
Anualmente preparara un inventario de Licencia. Se
asegurara que el tramite de las licencias no exceda
de diez (10) dias laborables desde su fecha de
recibo.
Todo programa interno desarrollado para mecanizar
los sistemas de informacién, debera contar con la
autorizacion del Area de Tecnologias. Si el
programa es desarrollado por un empleado fuera del
Area, este debera entregar todo lo relacionado al
mismo. De lo contrario el Area proveera al usuario el
programa y los documentos necesarios para su
utilizacién. El uso indebido o contrario al propésito
para lo cual fueron elaborados y en violacion de las
reglas establecidas en este Reglamento, sera motivo
para que se inicie una accién disciplinaria de
acuerdo a la gravedad y el perjuicio que ocasione tal
conducta.
El Area de Tecnologias sera responsable de
mantener un inventario del equipo alquilado y del
lugar donde se encuentra cada equipo. El Director
de la Oficina de Apoyo Técnico o su representante
autorizado seré responsable de instalar y configurar
el equipo de computadora de las respectivas oficinas.
Cualquier movimiento fisico del equipo sera
responsable de la Oficina de Servicios Generales y
no se puede hacer sin la debida autorizacién del
Director de la Oficina de Apoyo Técnico. Dicha
Oficina mantendra un registro de los equipos
asignados en las diferentes édreas u oficinas donde

se encuentran y debera solicitar la firma del usuario
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del equipo a asignarse en el ACT- 669 “Entrega de
Equipo de Computadora en Leasing” (Anejo |).

d. El Area de Tecnologias serd la responsable de
coordinar y asesorar sobre [a contratacién de
servicios de consultorfa relacionados al uso y
funcionamiento de los sistemas de informacion de la
Autoridad.

e. La instalacion de cualquier computadora, periferal y/o
aplicacion pre-programada se haré Gnicamente por el
personal autorizado de la Oficina de Apoyo Técnico.
Asimismo, la instalacion de  aplicaciones
desarrolladas internamente se hara por el personal
designado de la Oficina de Desarrollo vy

Mantenimiento de Sistemas.

Clave de Acceso o contrasefia de acceso

1.

A todo usuario se le asignara una clave o contrasefia de
acceso que sera Unica e intransferible.

E! uso de un codigo de acceso (“password’), no impediréd
que se audite el sistema y no significa que el usuario
albergue expectativa de intimidad alguna con relacién a la
informacién almacenada en la computadora que tenga
asignada o en cualquier ofra.

El Director del Area de Tecnologias, tiene la autoridad para
delegar en algun empleado del Area el que pueda acceder
a cualquier computadora para auditaria.

El usuario serd responsable de cambiar periédicamente o
inmediatamente si sospecha que ha sido divulgada a una
persona no autorizada.

La informacion, trabajos y documentos elaborados a través

de las computadoras no tendran clave de acceso, a
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D.

excepcion de aquellos en que los niveles directivos de la
unidad de trabajo lo determinen y autoricen.

El usuario ser4 responsable de cualquier transaccion
efectuada bajo su clave de acceso. EL observar cualquier
uso no autorizado debera informarlo a la Oficina de Apoyo
Técnico inmediatamente.

En casos de ausencia prolongada se haréa responsable de
coordinar con su supervisor la contrasefia de acceso
provisional para que este tenga acceso a los datos o
archivos que se requieran en caso que sea necesario
acceder a esos archivos. En situaciones de extrema
emergencia el Area de Tecnologias podra hacer los tramites
necesarios para el acceso al equipo. E! Director de Oficina
o de Area solicitara la peticién por escrito.

Si por un asunto oficial un Director de Area u Oficina
necesita tener acceso a un equipo donde el usuario no se
encuentre, el Director debera solicitar por escrito al Director
de la Oficina de Apoyo Técnico el que le den acceso a la
magquina del usuario.

En relacién con el inciso anterior, el administrador debera
enviar un mensaje al usuario para que proceda a cambiar la

contrasefia de acceso, cuando regrese al trabajo.

Medidas de Control para el Mantenimiento y Reparacion del

Equipo

El Area de Tecnologias sera responsable de crear criterios
escritos para asegurar el debido mantenimiento del equipo
de acuerdo a las recomendaciones y especificaciones del
fabricante.

La Oficina de Apoyo Técnico ofrecera asesoramiento a los

usuarios de como canalizar su peticibn de acuerdo a su
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necesidad y conforme a las normas internas establecidas
por la Autoridad.

Los servicios de reparacién externa de los equipos
alquilados serén coordinados por la unidad administrativa
de la oficina concerniente con la compania duefia de los
equipos, una vez que el personal de la Oficina de Apoyo
Técnico haya realizado el diagnéstico del equipo. Cuando el
caso sea de programacion la Oficina de Apoyo Técnico se

encargara de estos servicios.

E. Medidas para la Proteccion de Documentos

1.

El Area de Tecnologias ser& responsable de tomar todas
aquellas medidas requeridas para proveer la seguridad
necesaria a los sistemas de informacién lo cual incluye
antivirus, control de acceso, protocolo, privilegio al usuario,
etcétera.

El usuario mantendra un sistema de resguardo (back-up) de
los documentos y datos elaborados con las aplicaciones
pre-programadas o desarrolladas internamente que son
propiedad de la Autoridad. Los discos producto de estos
resguardos serén identificados con la siguiente informacion:
a. nombre del archivo y aplicacién

b. fecha de su produccién

c. lenguaje o programa utilizado

d. nombre de la persona a cargo

e. archivo confidencial o no confidencial

Los discos deberan ser entregados por el empleado a su
supervisor cada tres (3) meses, quién los mantendra
guardados para ser utilizados en caso de ser necesario. Lo
anterior no exime al empleado de su responsabilidad de

tener resguardo de todo trabajo realizado.
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La seguridad de las aplicaciones pre-programadas la

efectuard el funcionario a cargo de la administracion,

control y custodia de las licencias de las referidas
aplicaciones de la Oficina de Apoyo Técnico.

Por razones de seguridad y proteccién del equipo, no se

permitira en la estacion de trabajo:

a. ingerir alimentos cerca del equipo de computadoras,
o no tomar las debidas precauciones para evitar que
en tales circunstancias se dafie el equipo; en caso de
que ocurra un incidente que afecte el equipo por
descuido, el usuario sera responsable por cualquier
dafio que cause al mismo;

b. el uso del equipo por personas no autorizadas ajenas
a la unidad organizacional o a la Autoridad,
exceptuando al personal externo debidamente
autorizado para diagnosticar failas de funcionamiento
y la reparacién o servicio del mismo;

C. el uso de programas no relacionados con las
funciones oficiales de la Autoridad, como juegos u
otros en similar contexto;

d. la utilizacién de programas de origen desconocido,
ilegal u otros provistos por personas ajenas a la
Autoridad, sin el consentimiento de ésta. Lo anterior
incluye programas de demostracion que no hayan
sido solicitadas a un suplidor reconocido, y

e. otras conductas de este tipo que pongan en riesgo el
buen funcionamiento del equipo.

El Director de Oficina a la que pertenezca el equipo sera

responsable de que se cumpla cabalmente con esta norma.

El uso inadecuado o mal uso del equipo asignado a su

personal podra conlievar la imposiciéon de responsabilidad
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F.

al director si se demuestra que ello es consecuencia de no
haber ejercido su deber de supervisién o no haber tomado
las debidas precauciones con el personal a su cargo.

Los discos flexibles, CD, DVD, discos zip y “CD-ROM®,
seran rotulados, protegidos y almacenados en un lugar
seguro, manteniendo el sistema de resguardo (back-up)
establecido en este Reglamento.

Cada usuario debe efectuar una produccion periddica de
copias de reserva (back-ups) de los archivos de informacién
de su computadora.

Todo usuario de una estacion de computadora seré
responsable del uso adecuado del equipo a su cargo y
velard por su buen funcionamiento. Esto incluye estar
atento a cualquier indicio de problemas en la operacién de
la referida estacién, en cuyo caso deberd coordinar de
inmediato los servicios de diagndstico para la reparacion
del equipo a través del personal de la Oficina de Apoyo
Técnico.

El Director del Area de Tecnologias creard y se asegurara
del establecimiento y posterior mantenimiento de Ilos
archivos de informacion en casos de desastre. Esta
responsabilidad es indelegable por la importancia que
reviste para el debido funcionamiento de la estructura
organizacional de la Autoridad. El Director se asegurara,
entre ofras cosas, de la existencia y actualizacién del Plan
de Contingencia del Area y sera responsable de que el

mismo se revise y actualice periédicamente.

Uso de Internet y Correo Electrénico

Todo Director de Oficina solicitara el acceso a la Internet y

al correo electronico, al Area de Tecnologias, mediante el
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616

formulario ACT-631, “Creacién y Mantenimiento de Cuentas
Servidores Windows y Correo Electrénico” (Anejo Ii).

Sera requisito de todo usuario de computadora completar y
firmar el documento “Politica Sobre Uso de internet y el
Correo Electrénico” (Anejo IHl) en original y copia, en el cual
se expresa el acuerdo del empleado en cuanto a la politica
de uso de esa herramienta de trabajo.

La Oficina de Apoyo Técnico sera responsable de retener el
original de la “Politica Sobre Uso de Internet y Correo
Electrénico” firmada por el usuario y enviar la copia al Area
de Recursos Humanos, para incluirse en el expediente del
empleado.

El Area de Tecnologias sera la responsable de crear y

ﬁ publicar una pégina en Internet con informacion oficial de la

Autoridad. La Autoridad retiene el derecho de autor de
cualquier material posteado en cualquier foro o pagina de
Internet que fuere realizado por sus empleados en horas de
trabajo y con equipo de la Agencia.

Todo mensaje por correo electrénico debera tener como
justificacion el intercambio de informacién oficial
relacionada con los deberes y funcionarios del empleado.
Se prohibe enviar mensajes a un correo externo sobre
asuntos que no sean de caracter oficial.

El Area de Tecnologias asignard el privilegio de enviar
documentos a todos los usuarios de la red de manera
restringida.

Cada Director de Oficina o de Area se hara responsable de
autorizar el envio de mensaje a través del sistema
“Postmaster”.

Los mensajes de correo electrénico pueden ser

considerados como evidencia legal. Cualquier mensaje que
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10.

11.

12.

13.

sea parte de una negociacién, un contrato de servicio,
asunto legal o de trabajo, se podria requerir como evidencia
en una corte, por lo que deberd ser guardado
cuidadosamente en un directorio que no sea borrado
accidentalmente.

Se prohibe enviar mensajes a diferentes personas
utilizando el correo electrénico de una tercera persona sin
su debida autorizacion.

Las cuentas de correo electrénico seré para propositos de
agilizar la distribucion de informacién entre los empleado.
Por tal razén, cada mensaje que escriba el usuario tiene
que ser necesario, conciso y cortés.

Todo usuario serd responsable de verificar el origen de

cualquier mensaje que aparezca sospechoso antes de abrir

el mismo. Aquelios que aparezcan identificados como
.DOC o .XLS, no deberan abrirlo si no estd seguro del
remitente.

Se prohibe enviar mensajes que excedan la capacidad de
disco asignado en el servidor. Si por asuntos oficiales o
especiales surge la necesidad de enviar un mensaje de
mayor capacidad, deberé el Director de esa Area u Oficina
solicitar por escrito al Director de la Oficina de Apoyo

Técnico con la debida justificacion.

G.  Autorizacibny Acceso a los Servicios de la Red

1.

Los usuarios de computadoras estableceran y operaran en
este medio con una clave de acceso. Pareada a esta clave
de acceso existird una contrasefia secreta la cudl sera
tnica e intransferible y tendrd como minimo ocho (8)
caracteres. Esta combinacion debe ser de al menos una
mezcla de 3 grupos de caracteres que mencionamos a

continuacién: letras mayusculas, letras minusculas,
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nimeros y caracteres especiales, No debera ser
informacién con la cual se asocie a la persona, como por
ejemplo la fecha de nacimiento, nombre del conyuge o hijos,
iniciales, etcétera y tendrd que modificarla cada tres (3)
meses. Ademas no podré repetir las Ultimas 24
contrasefias que se hayan utilizado.

El Coordinador de N6mina de la Oficina de Analisis de
Puestos, Compensacién y Beneficios del Area de Recursos
Humanos, sera responsable de notificar a la Oficina de
Apoyo Técnico tan pronto como un empleado ha cesado
funciones en la Autoridad. Esta notificacion incluira el
nombre del empleado, puesto que ocupaba, oficina y érea,
para poder identificar positivamente la cuenta de la persona
en la red.

Cada seccion administrativa de las d4reas tienen la
;ésponsabilidad de notificar cuando un empleado ha sido
movido a otra oficina o ha cambiado de funciones para
removerle 0 hacer cambio a los accesos que tienen a un
sistema en especifico.

La Oficina de Apoyo Técnico sera responsable de inactivar
la cuenta del empleado inmediatamente cuando éste cese
sus funciones en la Autoridad y transcurrido dos meses
calendario se eliminara de la cuenta.

El Director de Oficina que administre un sistema de datos o
médulos deberd evaluar concienzudamente todo acceso
que otorgue, ya que es responsable de la utilizacion dada a
dichos datos. Asi mismo, serd de la seguridad y el
mantenimiento de los datos.

El Area de Tecnologias sélo le daré acceso a un empleado
de acuerdo a lo que el supervisor de éste solicité y el duefio

del médulo autoriz6. Seré responsabilidad del jefe por el
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Articulo Vil

10.

uso que le dé a los sistemas de informacion el empleado
bajo su supervision.

Todo acceso a una base de datos se concedera de acuerdo
a las funciones del empleado solicitante.

Se prohibe modificar los privilegios de acceso a las redes
internas 0 externas para obtener acceso no autorizado a
dichos recursos sin la debida autorizacion de los custodios
de la informacién concerniente.

El sistema desconectara la cuenta (“account lock out”) del
usuario, si este se equivoca 10 veces consecutivas al entrar
su contrasefia. Para reactivar su cuenta, el usuario deberé
comunicarse con la Oficina de Apoyo Técnico.

Si la cuenta del usuario permanece inactiva por un periodo
mayor a noventa (90) dias la misma serd inactivada. Para
lograr reactivar la cuenta nuevamente, el usuario debera

llenar el documento de acceso al Sistema de Informacién.

Enmiendas

Las enmiendas a este Reglamento seran procesadas por la Oficina de

Organizacién y Métodos, y requeriran la recomendacion del Director Ejecutivo y

la aprobacioén del Secretario de Transportacién y Obras Publicas.

Articulo IX. Clausula de Separabilidad

Si cualquier articulo, inciso, seccién, oracibn o palabra de este

reglamento fuese declarado inconstitucional o nulo por un tribunal, tal

declaracién no afectara, menoscabara o invalidara las restantes disposiciones

y partes de este reglamento, sino que su efecto se limitara al articulo, inciso,

seccién, oracion o palabra en especifico que se declare inconstitucional o nulo.

La nulidad o invalidez de cualquier palabra, oracién, seccién, inciso o articulo

de algun caso, no se entendera que afecta o perjudica en sentido alguno su

aplicacion o validez en cualquier otro caso.
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Articulo X. Vigencia y Derogacion

Este reglamento comenzarad a regir treinta (30) dias después de su
radicacién en el Departamento de Estado y deroga la Circular Administrativa
2007-003 “Normas Sobre el Uso de Sistemas Electrénicos”, aprobada el 21 de

diciembre de 2006, y cualquier otra norma, regla o reglamento en conflicto con

las disposiciones contenidas en este reglamento que se promuiga.

Sometido por:

3 /oy /Jog )
/" Fechd Luis\M’ Trinidad Garay, P.E.
Director Ejecutivo
Aprobado por:

< /7 /08

7 Fecha Carlos J. G6nzélez Miranda, Ph.D.
Secretai0 de Transportacion




Estado Libre Asociado de Puerto Rico
Departamento de Transportacién y Obras Puablicas
AUTORIDAD DE CARRETERAS Y TRANSPORTACION
Area de Tecnologias de Informacién
Oficina Apoyo Técnico

ACT-669
(10/08)

ANEJO |

ENTREGA DE EQUIPO DE COMPUTADORA EN “LEASING”

Tipo Equipo Modelo (V) NaGmero Serie
[] Laptop
Computadora [ ] ingenieria
[ ] Administrativa
Monitor [ ]19”
':] 17"
Impresora ]

Nombre del usuario

Oficina

Piso

Ubicacion (Oficina Central, Oficina Regional)

Fecha de entrega

Extensién / Teléfono

Nota importante: Este equipo
la configuracién del mismo.
usuario, sin que se haya coord

Informacion.

es alquilado por lo que no se podrén hacer alteraciones a
Tampoco se podrd mover a otro lugar, ni asignar a otro
inado y aprobado antes con el Area de Tecnologias de

Certifico que he leido este documento y que el equipo concuerda con el que me fue asignado y
entregado. Estoy de acuerdo en cumplir con las normas establecidas en dicho documento.

Firrna del usuario

Nombre y firma persona que recibe equipo
{Aptica cuando el usuario no esta presente)

Nombre del técnico que entrega equipo




Estado Libre Asociado de Puerto Rico ’
Departamento de Transportacién y Obras Publicas ACT-631

AUTORIDAD DE CARRETERAS Y TRANSPORTAGION (9/03)
Area de Tecnologias de Informacion ANEJO Hl
Oficina de Apoyo Técnico

CREACION Y MANTENIMIENTO DE CUENTA PARA SERVIDORES DE
“WINDOWS” Y CORREO ELECTRONICO

Fecha:
A
Director Oficina de Apoyo Técnico
De: ' Teléfono:
Jefe o Supervisor del Usuario
INFORMACION DEL SOLICITANTE:
Nombre ' iniciad Apellidos
SERVICIO SOLICITADO:
1. Creacién de Cuenta ]
2. Mantenimiento de Cuenta [ ]
3. Eliminar Internet ]
Correo Electrénico (Mail) |
Aplicacién — especifique:
Area
Oficina:
Posicion
Teléfono Extension Num. Propiedad PC.:
Comentarios:

Férminos:  Se me ha orientado sobre la politica de uso, relacionada con esta cuenta.

Firma Solictante “Fecha

Para uso del Administrador:
Fecha; “Username”

Comentarios:

Firma del Administrador



Estado Libre Asociado de Puerto Rico
Autoridad de Carreteras y Transportacion ANEJO il
Departamento de Transportacién y Obras Puablicas

Politica sobre el Uso de Internet y Correo Electronico

Sera politica de la Autoridad de Carreteras y Transportacion utiizar la informacion contenida en
sus sistemas de archivo electronicos con el solo propésito de realizar las operaciones propias del
servicio publico.

La Autoridad exige que toda informacion, sin importar el medio en que se encuentre, no puede
ser divulgada sin previa autorizacion a terceras personas fuera de la Agencia. Los empleados
deben guardar y proteger debidamente la informacién que han estado utilizando para curnplir sus
tareas.

La Autoridad tiene sistemas y programas que pueden monitorear y grabar las péginas de
Internet en donde estan entrando los usuarios. Ningln empleado debera esperar ningln tipo de
privacidad en el uso de Intemet. Nuestros administradores podréan revisar la actividad de
internet y analizar el uso que se le esta dando para mantener un alto nivel de productividad y el
buen uso del privilegio otorgado.

Se prohibe el archivar, almacenar, distribuir, editar, bajar de Internet o a traves del correo
electrénico ensefiar cualquier material o imagen sexualmente explicita utilizando la red de
comunicaciones en el 4rea de trabajo.

Si usted por alguna raz6n se conecta accidentalmente a una pantalla con material sexualmente
explicito, se deberé desconectar inmediatamente.

Se prohibe utilizar cualquiera de los recursos de la Autoridad para actividad flegal,

Se prohibe bajar archivos via Intemet a través de la red para todos los usuarios de la Autoridad,
excepto para aquellos empleados que tengan definido entre sus funciones el mantener al dia las
actualizaciones de programas, “drivers” etcétera. Cualquiera de esos programas sera utilizado
de acuerdo a sus licencias y “copyright”.

Ningan empleado puede utilizar el Internet o el correo electrénico de la Autoridad para bajar o
distribuir data o programas pirateados, tampoco se podra bajar ni utilizar programas de
entretenimiento o juegos, ni imégenes o video a menos que estén expresamente relacionados
con las tareas que realiza en el trabajo

Ningin empleado puede utilizar las facilidades de la Agencia para propagar ningan tipo de virus.

Unicamente aquellos empleados u oficiales que estén autorizados a hablar con los medios de
comunicaci6n, analistas o pablico en general en representacion de la Agencia son los que
pueden cambiar las paginas oficiales en Intemet de la Autoridad.

E! Area de Tecnologias es la responsable de implantar y recomendar las nommas para hacer
cumpliv la ley de derecho de autor. Asimismo la Autoridad es responsable de cumplir con dicha
ley, la cual prohibe crear o publicar una pégina en Intemet con informacién oficial de la Agencia.

Tampoco se podra utilizar el programa de mensajeria interactiva conocida como *CHAT" dentro
de la Agencia, 8 menos que sea para uso estrictamente oficial.  Sera responsabilidad del
supervisor de los empleados el que los usuarios cumplan con este apartado.
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Autoridad de Carreteras y Transportacion ANEJO 1li
Departamento de Transportacién y Obras Publicas

Politica sobre el Uso de Internet y Correo Electronico

M. Empleados con acceso a Intemet no podran bajar ningGn programa que requiera licencia,
ninguna data o programas de la Agencia sin la expresa autorizacion del Jefe de la oficina de

Apoyo Técnico.
N. Cualquier archivo bajado de Internet debe ser escaneado por el antivirus antes de correrlo.
0. Los usuarios del sistema no deberéan interceptar informacién que le ha sido restringida.

P. Los usuarios de Intemet no podrdn comprar, vender, subastar 0 cualquier otra actividad
comercial a menos gue entre sus funciones esté el comprar equipo o material para la Agencia,
en cuyo caso esta actividad se realizara para asuntos estrictamente oficiales. ,

Q. No se podra utilizar el MODEM para acceder Internet sin la debida autorizacion del Director de la
Oficina de Apoyo Técnico.

R. La Autoridad se reserva el derecho de bloquear accesos a paginas del Internet a los usuarios
seglin sea necesario para cumplir con estos términos y para asegurar el mejor funcionamiento
de la red de comunicaciones.

Se prohibe cualquier violacion a las condiciones precedentes y / o al Reglamento de Normas sobre el
Uso y Control de las computadoras y sus programas, el hacerlo podra dar base a la aplicacion de
medidas disciplinarias.

He leido y comprendido la politica de uso de Intemet de la Autoridad de Carreteras. Entiendo los
términos aqui descritos y estoy de acuerdo en cumplir con elios, Entiendo que la Autoridad de
Carreteras puede monitorear y guardar para uso administrativo los mensajes de correo electrénico
(e-maif) que yo envio y recibo, las direcciones de Intemet que yo visito y cualquier actividad de la red en
donde yo transmito o recibo cualquier archivo. Entiendo que cualquier violacion a la politica de la
Autoridad sobre el uso de Internet podria conllevar el que se aplicasen sanciones administrativas o
criminales seglin amerite el caso.

Nombre de Usuario Firma

Nombre de Testigo Firma de Testigo
(Persona que entrega el documento)

Fecha Fecha






